Cyber Security in SmartGrid Networks by MAHNE, ANDRAŽ
Univerza v Ljubljani 
Fakulteta za elektrotehniko 
Andraž Mahne 
Zagotavljanje kibernetske varnosti v 
pametnih omrežjih 
Diplomsko delo univerzitetnega študija 







Zahvalil bi se svojemu mentorju prof. dr. Andreju Kosu za mentorstvo, napotke 
ter pomoč pri izvedbi diplomske naloge. Zahvaljujem se tudi raziskovalnemu asistentu 
mag. Franciju Katrašniku za pomoč ter razlago. 
Posebna zahvala gre tudi mojim staršem ter starim staršem, ki so mi omogočili 
študij in mi v njegovem času stali ob strani. 
 
 
   v 
Vsebina 
1  Uvod 1 
2  Kritična infrastruktura 3 
2.1  Osnovni kriteriji za določanje kritične infrastrukture Republike 
Slovenije ............................................................................................. 3 
2.2  Sektorji kritične infrastrukture v Republiki Sloveniji .......................... 4 
2.3  Sektorski kriteriji za določanje kritične infrastrukture v Republiki 
Sloveniji .............................................................................................. 5 
2.4  Medsektorski vplivi na občutljivost delovanja kritične infrastrukture 
državnega pomena v Republiki Sloveniji z upoštevanjem prioritet 
kritičnosti ............................................................................................ 7 
2.5  Omrežje za opozarjanje o ogroženosti kritične infrastrukture ............. 8 
3  Elektroenergetsko omrežje 9 
3.1  Aktivno omrežje ali Smart grid ............................................................ 9 
3.1.1  Kibernetski varnostni vidiki aktivnega omrežja ...................... 10 
4  Komunikacijski standard IEC 61850 13 
4.1  Zgodovina in nastanek standarda IEC 61850 ..................................... 13 
4.2  Abstraktni komunikacijski vmesnik ACSI ......................................... 14 
4.3  Podatkovni model ............................................................................... 16 
4.4  Preprost primer podatkovnega modela v praksi ................................. 18 
4.5  Podatkovna zgradba ........................................................................... 19 
4.6  Komunikacijski profili ....................................................................... 23 
4.6.1  Protokol MMS ......................................................................... 25 
4.6.2  Generični postajni dogodek ..................................................... 26 
4.6.3  Vzorčne vrednosti .................................................................... 27 
vi  Vsebina 
 
4.6.4  Časovna sinhronizacija ............................................................ 28 
4.7  Komunikacijska struktura postaje ...................................................... 28 
4.8  Programski jezik SCL ......................................................................... 31 
4.8.1  Opis specifikacije sistema ........................................................ 32 
4.8.2  Opis sposobnosti naprave IED ................................................. 32 
4.8.3  Opis postajne konfiguracije ..................................................... 32 
4.8.4  Opis nastavljene inteligentne elektronske naprave .................. 32 
5  Varnostni standard IEC 62351 35 
5.1  Varnostne zahteve in napadi ............................................................... 35 
5.2  Varnostni protiukrepi .......................................................................... 36 
5.3  Potrebe po razvoju varnostnega standarda za obstoječe 
komunikacijske standarde ................................................................. 37 
5.4  Razčlemba standarda .......................................................................... 38 
5.5  Nivojska umestitev varnostnih rešitev ................................................ 42 
5.6  Transport Layer Security .................................................................... 43 
5.7  Tehnične omejitve sporočil GOOSE, GSSE ter SV ........................... 46 
5.7.1  Varnost IEC 62351 multicast protokolov ................................ 47 
5.8  Interoperabilnost ter povratna kompatibilnost .................................... 49 
6   Rešitve za kibernetsko varnost postaj znotraj aktivnega omrežja 51 
6.1  Razdelitev aktivnega omrežja v varnostne cone ................................. 52 
6.2  Izmenjava podatkov med varnostnimi conami ................................... 52 
6.3  Avtorizacija glede na vlogo ter avtentikacija na osnovi indentifikatorja 
uporabnika ......................................................................................... 53 
6.4  Sistemi za odkrivanje vdorov ............................................................. 54 
6.4.1  IDS za IEC 61850 .................................................................... 54 
6.5  Migracijska strategija postaj ............................................................... 55 
6.5.1  Nove lokacije/prostori/sistemi ................................................. 55 
6.5.2  Obstoječe lokacije .................................................................... 56 
7  Zaključek 59 
 
 
   vii 
Seznam uporabljenih simbolov 
Kratica Angleški izraz Slovenski izraz 




AES Advanced Encryption Standard Napredni šifrirni standard 
CA Certificate Authorities Certificirane ustanove 
CBC Circuit Breaker Controller Kontrolna enota odklopnika 
CDC Common Data Class Osnovni podatkovni razred 
CIWIN Critical infrastructure warning 
information network 
Omrežje za opozarjanje o 
ogroženosti kritične 
infrastrukture 
CRC Cyclic Redundancy Check Ciklično preverjanje redundance 
DC Description attribute Opisni atribut 
DNP3 Distributed Network Protocol Porazdeljen omrežni protokol 
DPC Controllable double point Dvotočkovna informacija 
EPCIP European Programme For 
Critical Infrastructure Protection 
Evropski program za zaščito 
kritične infrastrukture 
EX Extended description attribute Dodatni opisni atribut 
GOOSE Generic Object Oriented 
Substation Event 
Generičen objektno orientiran 
dogodek postaje 
GSE Generic Substation Event Generični postajni dogodek 
GSSE Generic Substation Status Event  Generični položajno postajni 
dogodek 
HMAC keyed-hash message 
authentication code 
Avtentikacijska koda sporočila 
na osnovi zgoščevanja s ključem 
HMI Human Machine Interface Vmesnik človek-stroj 
viii Seznam uporabljenih simbolov 
 




ICD IED Capability Description Privzete funkcionalnosti IED 
naprave 
ICS Industrial Control System Industrijski nadzorni sistem 
IDS Intrusion Detection System Sistem za odkrivanje vdorov 




IED Intelligent Electronic Device Pametna elektronska naprava 
IP Internet Protocol Internetni protokol 




LAN Local Area Network Lokalno omrežje 
LD Logical Device Logična naprava 
LDAP Lightweight Directory Access 
Protocol 
Preprost protokol za dostop do 
imenika 
LN Logical Node Logično vozlišče 
LPHD Physical device information Opis fizične naprave 
MAC Media Access Control Krmiljenje dostopa do medija 
MAC Message Authentication Codes Avtentikacijske kode sporočil 
MMXU Measurement Merilnik 
MPLS Multi Protocol Label Switching Večprotokolna komutacija label 
MU Merging Unit Združevalna enota 
OSI Open System Interconnection Medsebojno povezovanje 
odprtih sistemov 
PDU Protocol Data Unit Protokolna podatkovna enota 
RSA Ron Rivest, Adi Shamir and 
Leonard Adleman 
Asimetrični šifrirni algoritem 
RTP Substation Razdelilna transformatorska 
postaja 
RTU Remote Terminal Unit Oddaljene terminalne enote 
Seznam uporabljenih simbolov ix 
 
SCADA Supervisory Control and Data 
Acquisition 
Sistem za nadzorovanje in 
krmiljenje tehnoloških procesov 
z računalnikom 
SCD Substation Configuration 
Description 
Konfiguracija sistema 
SCL Substation Configuration 
description Language 
Postajni opisno konfiguracijski 
jezik 
SHA Secure Hash Algorithm Algoritem varnega zgoščevanja 
SMV Sampled Measured Value Izmerjena vzorčna vrednost 
SNTP Simple Network Time Protocol Protokol omrežnega časa 
SSD System Specification 
Description 
Opis specifikacij sistema 
SSL Secure Sockets Layer Sloj varnih vtičnic 
ST Status attribute Statusni atribut 
SV Sampled Values Vzorčna vrednost 
TC Technical Council Tehnični odbor 
TCP Transmission Control Protocol Protokol za krmiljenje prenosa 
TLS Transport Layer Security Varnost transportnega sloja 
TLS Transport Layer Security Varnost transportnega nivoja 
UDP User Data Protocol Protokol uporabniških podatkov 
UML Unified Modeling Language Poenoteni jezik modeliranja 
URL Uniform Resource Locator Naslov vira v enotni obliki 
USB Universal Serial Bus Univerzalno serijsko vodilo 
VLAN Virtual Local Area Network Virtualno lokalno omrežje 
VMD Virtual Manufacturing Device Virtualna proizvodna naprava 
VPN Virtual Private Networks Navidezna zasebna omrežja 
WAN Wide Area Network Prostrano omrežje 
WG Working group Delovna skupina 
WTC World Trade Center Svetovni trgovski center 
XCBR Circuit Breaker Odklopnik 




Zagotavljanje električne energije, ki ima najvišjo prioriteto kritičnosti med 
kritično infrastrukturo Republike Slovenije, za svoje delovanje potrebuje razdelilne 
transformatorske postaje. Le-te vsebujejo inteligentne elektronske naprave, ki so 
produkti različnih proizvajalcev in predstavljajo ranljivo točko iz vidika zagotavljanja 
varnih informacij. Zato je še posebej pomembno zagotavljanje večje varnosti in 
uspešne komunikacije med posameznimi napravami. 
V diplomski nalogi smo se poglobili v komunikacijski standard IEC 61850, 
namenjen komunikaciji med inteligentnimi elektronskimi napravami ter varnostni 
standard IEC 62351, ki vnaša natančne varnostne mehanizme za profile TCP/IP, 
MMS, IEC 60870-5 ter IEC 61850.  
Opisali smo značilnosti obeh standardov in uporabljene novosti, ki omogočajo 
interoperabilnost med napravami. Predstavili smo varnostne mehanizme, 
implementirane v naprave IED, ter minimalne zahteve za te rešitve. Predstavili smo 
tudi varnostne rešitve za kibernetsko varnost postaj aktivnega omrežja. Kljub jasnim 
določilom standarda IEC 62351 vgrajene naprave IED niso kos izvedbi vseh potrebnih 
določil, zato realno stanje ne odraža zadostne varnosti. 
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The provision of electrical energy, which has the highest priority 
among critical infrastructure in Slovenia, consists of substations. Inside each 
the substation, there are intelligent electronic devices which are products of 
various manufacturers and are a weak spot in providing secure information. 
Successful and secure communication between these devices are the two most 
important aspects of IED. 
This diploma thesis focuses on communication standard IEC 61850, 
designed for communication between intelligent electronic devices and 
security standard IEC 62351, providing various security mechanisms for 
profiles as TCP/IP, MMS, IEC 60870-5 and IEC 61850.  
The aim is to analize features of both of standards, especially those 
enabling interoperability. Security mechanism implemented in IEDs and 
minimal requirements regarding those IEDs are also described in depth. At the 
end, security solutions for cyber security of smart grid substations are outlined. 
Despite known stipulations listed in standard IEC 62351, built-in IEDs are not 
capable of executing these provisons, leaving space for vulnerability. 
 
 
Key words: critical infrastructure, smart grid, substation, standard IEC 61850, 
standard IEC 62351, IED 
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1  Uvod 
Razvoj informacijske tehnologije in migracija le-te na zaprte sisteme, kot je 
elektroenergetski sistem, omogoča stabilno in učinkovito delovanje danega sistema. 
Napredek pa ne omogoča le nemotenega in zanesljivega delovanja, z njim narašča tudi 
število novih in tehnološko vse bolj dovršenih kibernetskih groženj. Zagotavljanje 
kibernetske varnosti inteligentnih elektronskih naprav razdelilne transformatorske 
postaje, ki spada med kritično infrastrukturo, ter uspešna komunikacija, ki temelji na 
interoperabilnosti med temi napravami, predstavlja cilj te diplomske naloge. 
Za dosego interoperabilnosti med temi napravami je bil ustanovljen standard 
IEC 61850, ki je standardiziral način sporočanja in izmenjave podatkov, hkrati pa 
vključeval plasti ISO/OSI modela. Na abstrakten način je definiral podatke in storitve 
na način, da so neodvisni od nižje ležečih protokolov, s tem pa je omogočil mapiranje 
podatkov na različne druge protokole. Za dosego tega je ustvaril tudi hierarhičen 
podatkovni model. 
Varnost v smislu zagotavljanja zaupnosti, integritete, razpoložljivosti ter 
nezavrnitve uveljavljamo z varnostnim standardom IEC 62351, ki vnaša v procese 
komunikacij navodila in zahteve za varno sporočanje občutljivih podatkov standarda, 
kot je IEC 61850. Glede na vedno večje dejavnosti na področju povzročanja škode in 
onemogočanja storitev predstavlja zagotavljanje varnosti perečo temo nedotakljivosti 
elektroenergetskega sistema s pomočjo sodobnih informacijskih rešitev. 
V diplomi se bomo posvetili podrobnejši obravnavi obeh omenjenih standardov, 
predstavili prednosti, zaradi katerih sta bila uvedena, ter zahteve glede varnosti. 
V drugem poglavju dela bo govora o kritični infrastrukturi, vrstah kriterijev in 
sektorjev. Seznanili se bomo tudi z prioritetnim vrstnim redom kritične infrastrukture. 
V tretjem poglavju se bomo seznanili z delom kritične infrastrukture, in sicer 
elektroenergetskim omrežjem, znotraj katerega spada tudi aktivno omrežje. 
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Četrto, peto ter šesto poglavje predstavljajo jedro diplomskega dela. Četrto 
poglavje nam predstavi komunikacijski standard IEC 61850, ki opisuje objektno 
orientiran podatkovni model, abstraktni komunikacijski vmesnik (angl. Abstract 
Communication Service Interface – ACSI), komunikacijske profile, zgradbo postaje 
ter programski jezik SCL (angl. Substation Configuration description Language), ki 
ga govorijo inteligentne elektronske naprave (angl. Intelligent Electronic Device - 
IED). 
Peto poglavje zajema še en standard znotraj IEC in sicer 62351.  Seznanimo se 
z varnostnimi rešitvami  za zgoraj omenjeni standard,  z nivojsko umestitvijo 
varnostnih rešitev, specifičnimi mehanizmi, namenjeni implementaciji, kot je TLS 
(angl. Transport Layer Security) ter tehničnimi omejitvami za različne tipe sporočil. 
Peto poglavje predstavi tudi problem interoperabilosti ter povratne kompatibilnosti. 
Šesto poglavje služi kot predstavitev različnih varnostnih rešitev poleg ali v 
kombinaciji z omenjenima standardoma, ki jih je smotrno uvesti pri upravljanju 
postaje aktivnega omrežja. Obenem nas seznani z migracijskimi strategijami postaj 
oziroma priporočili na obstoječih  ter bodočih oziroma planiranih lokacijah. 
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2  Kritična infrastruktura 
»Kritična infrastruktura državnega pomena v Republiki Sloveniji obsega tiste 
zmogljivosti in storitve, ki so ključnega pomena za državo in bi prekinitev njihovega 
delovanja ali njihovo uničenje pomembno vplivalo in imelo resne posledice na 
nacionalno varnost, gospodarstvo, ključne družbene funkcije, zdravje, varnost in 
zaščito ter družbeno blaginjo [1].« 
2.1  Osnovni kriteriji za določanje kritične infrastrukture Republike 
Slovenije 
»Pri opredeljevanju kriterijev za določitev kritične infrastrukture je treba izhajati 
iz nedelovanja kritične infrastrukture, ki ima velike posledice ali izjemno velik pomen 
za delovanje države, gospodarstva ali drugih dejavnosti [2].« 
Osnovni kriteriji za določitev kritične infrastrukture Republike Slovenije 
obsegajo [2]: 
 kritično infrastrukturo, ki zaradi nedelovanja povzroči ali vpliva na smrt 
večjega števila od 50 oseb, 
 kritično infrastrukturo, ki zaradi nedelovanja povzroči pomemben vpliv 
na zdravje prebivalstva v takšni meri, da je potrebno hospitalizirati več 
kot 100 oseb za več kot teden dni, 
 kritično infrastrukturo, ki zaradi nedelovanja povzroči poškodovanje, 
uničenje dejavnosti, objektov ali območij z vplivom na nacionalno 
varnost Republike Slovenije do te mere, da je oteženo izvajanje 
obrambe, notranje varnosti ali varstva pred naravnimi in drugimi 
nesrečami, 
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 kritično infrastrukturo, ki zaradi nedelovanja vpliva na izvajanje 
gospodarske ali druge dejavnosti v obsegu povzročene škode ali izpada 
dohodka več kot 10 mio evrov na dan, 
 kritično infrastrukturo, ki zaradi nedelovanja vpliva na prekinitev 
preskrbe s pitno vodo ali hrano za več kot teden dni, za prebivalstvo v 
obsegu preko 100.000 ljudi, 
 kritično infrastrukturo, ki zaradi nedelovanja vpliva na prekinitev 
preskrbe z električno energijo za 3 dni ali z zemeljskim plinom za več 
kot teden dni za prebivalstvo v obsegu preko 100.000 ljudi, 
 kritično infrastrukturo, ki zaradi nedelovanja vpliva na izpad oskrbe z 
naftnimi derivati za več kot teden dni, za prebivalstvo na območju 
preko 100.000 ljudi, 
 kritično infrastrukturo, ki zaradi nedelovanja vpliva na veliko škodo na 
kopenski ali vodni življenjski prostor na površini več kot 100 ha, 
 kritično infrastrukturo, ki zaradi nedelovanja povzroči informacijski ali 
komunikacijski izpad podpore delovanja drugih kritičnih infrastruktur 
do 24 ur, 
 kritično infrastrukturo, ki zaradi nedelovanja povzroči čezmejne 
posledice v drugih državah glede na predhodne kriterije. 
2.2  Sektorji kritične infrastrukture v Republiki Sloveniji 
»Sektorje kritične infrastrukture v Republiki Sloveniji se določi na podlagi 
osnovnih kriterijev za določanje kritične infrastrukture Republike Slovenije [2].« 
Sektorji kritične infrastrukture Republike Slovenije so [2]: 
1. Sektor kritične infrastrukture, ki zagotavlja energetsko podporo; 
2. Sektor kritične infrastrukture, ki zagotavlja prometne povezave; 
3. Sektor kritične infrastrukture, ki zagotavlja preskrbo s hrano; 
4. Sektor kritične infrastrukture, ki zagotavlja preskrbo s pitno vodo; 
5. Sektor kritične infrastrukture, ki zagotavlja zdravstveno oskrbo; 
6. Sektor kritične infrastrukture, ki zagotavlja finance; 
7. Sektor kritične infrastrukture, ki zagotavlja varstvo okolja; 
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8. Sektor kritične infrastrukture, ki zagotavlja informacijsko in 
komunikacijsko podporo. 
Posamezni sektorji potrebujejo za svoje delovanje podporo oziroma nemoteno 
delovanje ostalih segmentov kritične infrastrukture. To pomeni, da so sektorji kritične 
infrastrukture med seboj soodvisni. 
2.3  Sektorski kriteriji za določanje kritične infrastrukture v 
Republiki Sloveniji 
»Sektorski kriteriji pri določanju kritične infrastrukture se oblikujejo na podlagi 
definicije kritične infrastrukture in osnovnih kriterijev pri določanju kritične 
infrastrukture ter ob upoštevanju specifik posameznega sektorja [2].« 
Sektor energetike [2]: 
 izpad električne energije v obsegu, da povzroči razpad 
elektroenergetskega sistema Republike Slovenije, ki za ponovno 
vzpostavitev na celotnem ozemlju Republike Slovenije potrebuje teden 
dni, 
 izpad dobave električne energije v elektroenergetskem sistemu, ki 
povzroči za 3 dni nezmožnost vzpostavitve oskrbe z električno energijo 
za delovanje na območju z več kot 100.000 prebivalci, 
 izpad oskrbe z naftnimi derivati za več kot teden dni na območju, kjer 
živi in dela več kot 100.000 prebivalcev in povzročitev stroškov zaradi 
nedelovanja za 10 mio evrov na dan, 
 več kot teden dni izpad oskrbe s plinom, ki povzroči gospodarsko škodo 
več kot 10 mio evrov na dan ali prekine oskrbo s plinom za 
prebivalstvo v obsegu preko 100.000 ljudi. 
Sektor prometa [2]: 
 onemogočanje vsega železniškega prometa na ključnih smereh za več 
tednov ob škodi, ki presega 10 mio EUR na dan, 
 onemogočanje delovanja pristaniške dejavnosti v koprskem tovornem 
pristanišču za več tednov ob škodi, ki presega 10 mio EUR na dan, 
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 nezmožnost izvajanja letalskega prometa v zračnem prostoru Republike 
Slovenije v trajanju 12 ur ali več. 
Sektor preskrbe s prehrano [2]: 
 onemogočitev preskrbe z osnovnimi prehrambenimi proizvodi za več 
kot teden dni na območju z več kot 100.000 prebivalcev. 
Sektor preskrbe s pitno vodo [2]: 
 izpad zagotavljanja preskrbe prebivalstva s pitno vodo za več kot teden 
dni na območju z več kot 100.000 prebivalci. 
Sektor zdravstvene oskrbe [2]: 
 onemogočitev zagotavljanja nujnih zdravstvenih storitev in zdravstvene 
oskrbe prebivalstva za več kot teden dni na območju z več kot 100.000 
prebivalci, razen ko gre za geografsko področje, ki je slabše dostopno in 
redkeje poseljeno in ima več kot 50.000 prebivalcev. 
Sektor financ [2]: 
 več kot 3-dnevna onemogočitev zagotavljanja oskrbe z gotovino na 
območju z več kot 50.000 prebivalci, 
 nedelovanje državnega proračuna za več kot teden dni, 
 nedelovanje plačilnega prometa več kot 1 dan. 
Sektor varstva okolja [2]: 
 nedelovanje čistilnih naprav in sistemov oz. povzročitev drugega 
onesnaževanja ali kontaminacije z neposrednim kratkoročnim vplivom 
na zdravje ljudi na območju z več kot 50.000 prebivalci ali na območju 
večjem od 100 ha. 
Sektor informacijske komunikacijske podpore [2]: 
 nedelovanje elektronsko komunikacijske opreme, omrežja in storitev, ki 
podpirajo ključne funkcije v državi, ki se nanašajo na zagotavljanje 
delovanja enega od sektorjev kritične infrastrukture nacionalno 
varnostnega sistema, energetskega sistema in finance, ki povzroči izpad 
podpore za več kot 6 ur. 
2.4  Medsektorski vplivi na občutljivost delovanja kritične infrastrukture državnega pomena v Republiki 
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2.4  Medsektorski vplivi na občutljivost delovanja kritične 
infrastrukture državnega pomena v Republiki Sloveniji z 
upoštevanjem prioritet kritičnosti 
»Medresorska koordinacijska skupina za usklajevanje priprav za zaščito kritične 
infrastrukture v Republiki Sloveniji se je v postopku določanja kritične infrastrukture 
državnega pomena opredelila do pomena delovanja sektorjev kritične infrastrukture in 
s tem vplivom na zagotavljanje pogojev za delovanje drugih sektorjev. 
Določitev prioritetnega delovanja sektorjev izhaja iz soodvisnosti in 
medsebojnega vpliva sektorjev kritične infrastrukture, saj motnje v delovanju enega 
sektorja lahko bistveno vplivajo na delovanje drugih sektorjev [3]. 
Po prioritetah delovanja, oziroma neposrednemu vplivu na delovanje drugih 
sektorjev je kritična infrastruktura razvrščena po naslednjem prioritetnem vrstnem 
redu [3]:« 
1. Zagotavljanje električne energije; 
2. Informacijsko komunikacijska podpora; 
3. Preskrba s pitno vodo; 
4. Preskrba s hrano; 
5. Zagotavljanje zdravstvene oskrbe; 
6. Preskrba z naftnimi derivati; 
7. Zagotavljanje železniškega prometa; 
8. Zagotavljanje letalskega prometa; 
9. Delovanje pristaniške dejavnosti; 
10. Preskrba s plinom; 
11. Delovanje plačilnega prometa; 
12. Zagotavljanje oskrbe z gotovino; 
13. Delovanje državnega proračuna; 
14. Varovanje zdravstvenega okolja. 
»Vlada Republike Slovenije je s sklepom, št. 80200-2/201488, z dne 10. aprila 
2014, določila kritično infrastrukturo državnega pomena v Republiki Sloveniji [1].« 
Sklep o določitvi kritične infrastrukture državnega pomena v Republiki Sloveniji 
je označen s stopnjo tajnosti interno, zato tu ni predstavljen. 
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2.5  Omrežje za opozarjanje o ogroženosti kritične infrastrukture 
»Omrežje za opozarjanje o ogroženosti kritične infrastrukture (angl. Critical 
Infrastructure Warning Information Network – CIWIN) je steber evropskega programa 
za zaščito kritične infrastrukture (angl. European Programme for Critical 
Infrastructure Protection – EPCIP), katerega namen je izboljšati zaščito kritične 
infrastrukture v Evropi – v vseh državah članicah EU in v vseh relevantnih sektorjih 
ekonomske aktivnosti. Kritična infrastruktura je vitalnega pomena za varnost, 
ekonomsko in socialno blaginjo Evropske unije in njenih članic. Razvija se v 
kompleksne in soodvisne sisteme, ki so izpostavljeni kibernetskim grožnjam, motnjam 
v delovanju in tehnološkim ali naravnim nesrečam [4].« 
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3  Elektroenergetsko omrežje 
Električno omrežje, kakršnega poznamo kot uporabniki, je bilo zasnovano pred 
več kot stotimi leti. Število odjemalcev in količina električne energije ki so jo 
potrebovali, je bila v primerjavi z današnjo veliko manjša [5]. Naprav, ki so 
potrebovale električno energijo za svoje delovanje, je bilo v tistem času malo. 
Oblikovani so bili samostojni sistemi, odgovorni za distribucijo električne 
energije, ki so zagotavljali dobavo električne energije mestom ali delom mesta. 
Kasneje so se ti neodvisni sistemi med seboj povezali v celoto, kakršno poznamo 
danes. Glavni razlog za to je bilo boljše zagotavljanje električne energije ter 
zmanjšanje stroškov. 
Podjetja, ki se ukvarjajo z distribucijo električne energije, morajo za potrebe 
svojih odjemalcev neprestano nadzirati delujoč sistem. To med drugim pomeni, da so 
uslužbenci, usposobljeni za dotično delo, primorani oditi na različne lokacije, kjer se 
nahajajo deli sistemov, ki jih nadzirajo, in popisati oziroma zbrati različne podatke o 
njihovem delovanju. Odčitavanje vrednosti različnih merilnikov, pregled delovanja ali 
nedelovanja opreme ter merjenje napetosti so le nekateri od primerov, ki so jih in jih 
še opravljajo delavci na terenu [6]. 
3.1  Aktivno omrežje ali Smart grid 
»Termin »Smart grid« predstavlja specifičen razred tehnologije, s katerim 
želimo sisteme javne službe za dobave elektrike približati tehnologiji enaindvajsetega 
stoletja, z uporabo avtomatizacije in računalniško podprtega oz. vodenega oddaljenega 
nadzora [6]«.  
Po definiciji gre za izmenjavo podatkov v realnem času (angl. Real-time data) in 
aktivno upravljanje omrežja preko hitrih dvosmernih digitalnih povezav (angl. Two-
way digital communications) s pomočjo aplikacij, ki so jih omogočile tehnološke 
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rešitve za potrebe infrastrukture za distribucijo električne energije. Pri tem je 
zagotovljena povezljivost med in znotraj javnih služb za storitve elektrike, njihovih 
naprav, naprav potrošnikov, prodajalcev ali regulativnih organov [7]. Aktivno omrežje 
nam omogoča napredno spremljanje sistema, in sicer z beleženjem pretoka elektrike 
preko električnega omrežja in vključevanjem uporabe ustreznih elementov omrežja 
(daljnovodov oziroma angl. Transmission lines) in s tem obvladovanje oziroma 
upravljanje nihanj moči, izgub ter integracije sončne in vetrne energije. 
Aktivno omrežje je v bistvu modernizirano električno omrežje, ki uporablja tako 
analogno kot digitalno komunikacijsko tehnologijo za zbiranje informacij in 
posledično upravljanje na njihovi podlagi. Upravljanje se izvaja na avtomatiziran 
način, ki stremi k izboljšanju učinkovitosti, zanesljivosti ter trajnosti oziroma 
vzdržnosti proizvodnje in distribucije električne energije [8]. 
3.1.1  Kibernetski varnostni vidiki aktivnega omrežja 
Pri aktivnem omrežju gre za nadgrajeno električno omrežje, odvisno od 
dvosmerne digitalne komunikacije med ponudnikom in odjemalcem. Razvite 
informacijsko komunikacijske tehnologije so postale osnova oziroma temeljna 
platforma za nadaljnji razvoj omrežja, vendar pa obenem predstavljajo tudi njegovo 
veliko ranljivost […]. 
Komunikacije niso osamljen del v mozaiku, ki predstavlja nevarnost oziroma 
ranljivost. Tako programska kot strojna oprema, ki sestavljata infrastrukturo aktivnega 
omrežja, sta lahko cilja namernega spreminjanja, še preden sta med seboj dejansko 
povezana. Zlonamerna koda, ki lahko povzroči nenadna nepravilna delovanja, je lahko 
dodana oziroma vstavljena v programsko kodo še v fazi nastajanja […]. Ogrožanje 
proizvodnega procesa s pomočjo takih primerov predstavlja resno grožnjo, hkrati pa 
je to vrsta onemogočanja, na katero skorajda ne pomislimo. Odkrivanje in posledično 
reševanje ogrožanja proizvodnega sistema je nadvse zapleteno, predstavlja lahko 
nezdrave temelje za delovanje celotnega sistema in terja dodaten čas. 
Obstaja torej več potencialnih ranljivosti in slabosti, ki so lahko še povsem 
nepoznane ali pa nepopolno raziskane in zahtevajo nadaljnjo raziskavo […]. Obenem 
pa se soočamo tudi s dobro poznanimi problemi, ki potrebujejo napredne rešitve […]. 
Prepoznavanje tehnoloških vrzeli v programski kodi, uporabljeni v  napravah IED, 
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ustrezno zavarovanje procesov, ocenitev tveganj in organizacijski problemi so nekateri 
od glavnih izzivov, s katerimi se bo soočilo aktivno omrežje v prihodnosti [9]. 
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4  Komunikacijski standard IEC 61850 
Elektroenergetski sistem predstavlja ogrodje oziroma hrbtenico našega 
vsakodnevnega delovanja. Naj si bo temelječi na neobnovljivih ali obnovljivih virih, 
brez njega bi bilo naše življenje oteženo. Prenos električne energije preko zapletenih 
omrežij mora potekati nemoteno, kar zahteva konstantno zbiranje podatkov sistema v 
obliki meritev, njegovo zaščito, vodenje posameznih delov omrežja, itd. Razvoj novih 
tehnologij na področju avtomatizacije ter informatike  je omogočil nove rešitve tudi za 
zaprte sisteme, kot so to elektroenergetski sistemi. Del le-tega je tudi razdelilna 
transformatorska postaja, avtomatizacija katere omogoča nadzor, upravljanje, 
varovanje in spremljanje postaje [10]. Za različne vrste procesov, kot so nadzor in 
upravljanje posameznih postaj, se dandanes uporabljajo pametne elektronske naprave, 
ki delujejo v povezavi s SCADA sistemi (angl. Supervisory Control And Data 
Acquisition) [11]. 
4.1  Zgodovina in nastanek standarda IEC 61850 
Različne naprave različnih proizvajalcev so lahko same po sebi še tako 
zanesljive, vendar pa, ko pride do potrebe po njihovi medsebojni komunikaciji, lahko 
postanejo neuporabne. Ker so različni proizvajalci osnovali lastne komunikacijske 
modele in rešitve za komunikacijo med napravami, so se pri povezovanju naprav 
različnih proizvajalcev pojavljali problemi. Zato je bilo nujno potrebna standardizacija 
načina sporočanja in izmenjave podatkov med IED-ji, s čimer se zagotovi osnovni 
pogoj za komunikacijo med različnimi proizvajalci [12]. Glavni cilj je torej posledično 
predstavljala interoperabilnost. Ostale zahteve za uspešen komunikacijski sistem so 
tudi [12]: 
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 komunikacija med samimi napravami IED s najvišjo razpoložljivo 
hitrostjo, 
 visoka razpoložljivost, 
 povezljivost v telekomunikacijsko omrežje izven postaje RTP do centra 
vodenja ali komunikacijske infrastrukture elektroenergetskega sistema, 
 garantirane parametre pri prenosu podatkov, 
 standardizirane rešitve, 
 interoperabilnost med sistemi različnih proizvajalcev, 
 podpora za izmenjavo datotek, 
 podpora za izmenjavo vzorčnih vrednosti tokov in napetosti, 
 omogočanje avtomatizacije, 
 varnost pri prenosu podatkov. 
Zgoraj omenjene zahteve so predstavljale izziv za osnovanje novega standarda, 
ki bi vključeval plasti ISO/OSI sistema. Tako se je pred več kot dvajsetimi leti  začel 
razvoj komunikacijske infrastrukture pod okriljem »Utility Communications 
Architecture« (UCA). To delo je postalo osnova za nadaljnji razvoj standarda s strani 
IEC skupine, katere zaključno delo je bil standard IEC 61850 z imenom 
Komunikacijska omrežja in sistemi v postajah (angl. Communication Networks and 
Systems in Substations - CNSS). 
Standard je doživel tudi osvežitev, saj je bila izdana druga izdaja, pri kateri so 
bili dodani novi deli k dosedanjemu standardu. Hkrati je dobil tudi drugo ime in se 
sedaj imenuje Komunikacijska omrežja ter sistemi za energetsko avtomatizacijo (angl. 
Communication Networks and Systems for Power Utility Automation - CNSPUA). 
Dodane so bile tudi nekatere razširitve, kot so deli 7-410, 7-420 in 7-510. 
4.2  Abstraktni komunikacijski vmesnik ACSI 
Standard IEC 61850 je bil osnovan z namenom zagotavljanja interoperabilnosti 
med različnimi napravami znotraj razdelilne transformatorske postaje. 
Interoperabilnost pomeni zmožnost komunikacije med funkcijami postaje, ki so 
fizično implementirane v napravah IED različnih proizvajalcev [13].  
Objektni modeli standarda IEC 61850 nam omogočajo standardizirano metodo 
opisovanja naprav v opazovanem sistemu, kar omogoča vsem napravam IED, da 
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predstavijo podatke z uporabo identičnih struktur, ki se navezujejo na funkcijo v 
energetskem sistemu. Na natančno opisanih informacijskih strukturah in modelih pa 
temeljijo storitve oziroma mehanizmi za izmenjavo informacij med samimi 
napravami. S tem ko so imena funkcij enaka, je olajšano delo pri vključevanju več 
naprav v storitev komunikacije. Navidezni komunikacijski vmesnik ACSI IEC 61850 
7-2 opredeljuje semantiko izmenjave podatkov, kar predstavlja pomemben del 
standarda.  
Osnovanje navideznega vmesnika na podlagi objektno orientiranega pristopa 
vključuje hierarhičen in celovit podatkovni model in nabor razpoložljivih storitev za 
vsak element podatkovnega modela. Podatkovni model je torej del navideznega 
komunikacijskega vmesnika. Objekti kot deli podatkovnega modela so zapisani 
enoumno v sledeči obliki, npr. »Relay0/MMXU0.voltage«, namesto v obliki fizičnega 
naslova, kot npr. Reg#02432, s čimer predstavljajo ugodnost objektno orientiranega 
komunikacijskega vmesnika. 
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4.3  Podatkovni model 
Starejši protokoli so se ukvarjali predvsem s prenosom bitov po mediju, hkrati 
pa niso določali, kako naj bodo podatki v napravah organizirani, strukturirani. Z 
uvedbo novega protokola IEC 61850 smo pridobili celovit model organizacije 
podatkov  naprav elektroenergetskega sistema, ki je skladen oziroma konsistenten med 
različnimi tipi in proizvajalci naprav. S tem se izognemo nepotrebni konfiguraciji, saj 
se naprave samostojno nastavijo. 
Z uporabo objektno orientiranega pristopa IEC 61850 definira hierarhičen 
podatkovni model za komunikacijsko omrežje ter celoten fizični objekt postaj, 
vključno s primarno opremo ter merjenjem, nadzorom, zaščito in drugo sekundarno 
opremo.  
Podatkovni model lahko za lažjo predstavo ponazorimo s pomočjo naslednje 
slike. 
Slika 4.2:  Strukturiran podatkovni model [26] 
Za lažje razumevanje logičnega koncepta standarda IEC 61850 je potrebno 
razložiti vlogo naprave IED. Naprava IED je v osnovi procesorski sistem, ki je 
sposoben sprejemati ali pošiljati podatke ali kontrolne podatke v ali z zunanjega vira, 
kot je npr.  multifunkcijski meter, digitalni rele, kontroler, itd. Sestavljena je iz več 
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mikroprocesorjev, spomina, trdega diska ter različnih komunikacijskih vmesnikov, kot 
so USB vmesniki, serijski vmesniki ali Ethernet vmesniki. Pravimo, da je naprava IED 
dejansko to, kar si danes predstavljamo kot računalnik za vsakdanjo uporabo, vendar 
pa IED-ji dodatno vsebujejo tudi specifično logiko za točno določene procese. 
Fizična naprava, ki ji pravimo tudi strežnik, je v hierarhičnem podatkovnem 
modelu najvišja komponenta in si jo lahko predstavljamo kot inteligentno električno 
napravo. Server nam služi kot skupna točka med fizičnimi napravami in logičnimi 
objekti. V teoriji lahko ena naprava IED vsebuje oziroma gosti več strežnikov, vendar 
običajno velja, da je en strežnik vezan na eno fizično napravo. Vsak strežnik ima eno 
ali več dostopnih točk, ki služijo za komunikacijo. Ostale vloge strežnika so: 
 predstavlja zunanje obnašanje fizične naprave, 
 komunicira s klientom oziroma odjemalcem, 
 pošilja podatke napravam, npr. vzorčne vrednosti. 
Nivo višje na sliki 4.2 se nahaja logična naprava (angl. Logical Device - LD), ki 
predstavlja logično korespondenco fizične naprave. V osnovi je logična naprava 
skupina logičnih vozlišč, torej več LN skupaj, ki izvajajo podobne funkcije. Standard 
IEC 61850 vidi logično napravo IED1, ki se izvaja na fizični napravi IED, ki je 
povezana z električnimi napravami, ki smo jih omenili zgoraj , npr. merilnik ali rele. 
Logična naprava v osnovi omogoča, da se več funkcij iz različnih primarnih naprav 
integrira v eno napravo IED [13].  
Kot je opisano v IEC 61850-5, gre pri standardu za razdelitev aplikacijskih 
funkcij na najmanjše entitete. Te entitete imenujemo logična vozlišča. Logično 
vozlišče (angl. Logical Node - LN) predstavlja posamezno funkcijo v realni napravi. 
V našem primeru imamo dve logični vozlišči, LN1 in LN2, ki predstavljata virtualni 
opis funkcij postajnega sistema, pri katerem prvi predstavlja odklopnik (angl. Circuit 
breaker - XCBR), medtem ko se drugi navezuje na meritve (angl. Measurement - 
MMXU). 
Standard IEC 61850 opredeljuje poleg logičnih vozlišč za funkcije tudi zahtevo 
dveh specifičnih logičnih vozlišč za vsako logično napravo, in sicer Ničto logično 
vozlišče (angl. Logical Node Zero - LN0) ter Opis fizične naprave (angl. Physical 
device information - LPHD) [14]. Poleg statusnih informacij o logični napravi 
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omogoča LN0 različne kontrolne funkcije, kot so nadzor GSE, nadzor vzorčnih 
vrednosti, itd. 
Glede na svojo funkcionalnost vsebuje logično vozlišče listo podatkov, v našem 
primeru Pos ter A. Le-ta pa vsebujeta pripadajoče podatkovne atribute, za Pos stV ter 
q, za A pa PhA ter PhB. Podatki imajo ustrezno strukturo ter vnaprej določeno 
semantiko.  
Logična vozlišča se razlikujejo tudi po začetni črki, s katero jih poimenujemo, 
in sicer na podlagi funkcionalnosti, ki jo omogočajo. Logična vozlišča, katerih namen 
je avtomatski nadzor, se naslavljajo z začetno črko »A«. Za meritve in merjenje se 
uporablja črka »M«, za nadzor črka »C«, za generične funkcije črka »G«, za vmesnike 
črka »I«, za sistemska logična vozlišča »L«, za zaščito »P«, za senzorje »S«, za 
inštrumentalne transformatorje »T«, za stikalno opremo »X«, za močnostne 
transformatorje črka »Y« ter za ostalo opremo črka »Z«.  
Logična vozlišča ter podatki znotraj logičnih naprav so izrednega pomena za 
opis ter izmenjavo informacij avtomatiziranih sistemov razdelilnih transformatorskih 
postaj (angl. Substation Automation Systems - SAS). 
4.4  Preprost primer podatkovnega modela v praksi 
Za lažje razumevanje razčlembe podatkovnega modela lahko slednjega opišemo 
na primeru majhne sončne elektrarne. Fizično napravo v njej predstavljajo sončna 
elektrarna, pripadajoča elektronika, kot npr. merilniki, zaščita, pretvorniki, itd. ter eden 
ali več fizičnih IED-jev, torej inteligentnih elektronskih naprav s pripadajočim 
fizičnim (MAC) naslovom ter logičnim (IP) naslovom. Znotraj te naprave imamo 
logično napravo (LD), v dotičnem primeru IED1, ki je dostopna preko zgoraj 
omenjenih naslovov in ima funkcionalnost opisano v datoteki *.icd, katere širši pomen 
bomo opisali v nadaljevanju. Če gremo še korak višje, imamo več logičnih vozlišč 
(LN), kot so MMXU, ki skrbi za trenutne električne vrednosti, kot so tok, napetost, 
moč, MMTR za energijo ter npr. DPVA za fotovoltaični modul s podatki o naklonu, 
itd. 
Primer zgoraj omenjene strukture: 
 LD IED1 
 LN MMXU 
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 LN MMTR 
 LN DPVA 
V primeru, da bi bilo to potrebno, bi bile lahko namesto ene naprave IED dve ali 
več, od katerih bi vsaka pokrivala del logičnih vozlišč, npr.: 
 LD IED1 
 LN MMXU 
 LN MMTR 
 LD IED2 
 LN DPVA 
4.5  Podatkovna zgradba 
Večina logičnih vozlišč podaja informacije, ki so organizirane, kot vidimo na 
spodnji tabeli, ki predstavlja odklopnik v stikališču. Semantika logičnega vozlišča je 
predstavljena s podatki in podatkovnimi atributi (angl. Data attributes). Logično 
vozlišče po navadi vsebuje več podatkovnih objektov (angl. Data objects). Vsak 
podatkovni objekt spada v podatkovni razred (angl. Data class) in pripada določenemu  
tipu osnovnega podatkovnega razreda (angl. Common Data Class - CDC). Poglavje 
IEC 61850 7-3 govori o specifikacijah osnovnih podatkovnih razredov, ki jim morajo 
natančno ustrezati posamezni detajli logičnega vozlišča [15]. Podatkovni objekt iz 
osnovnega podatkovnega razreda torej pridobi strukturo, hkrati pa CDC določa nabor 
podatkovnih atributov. Podobno kot pri objektno orientiranih programskih jezikih, 
podatkovni objekt sestoji iz več podatkovnih atributov, ki so primeri oziroma instance 
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Osnovne informacije logičnega vozlišča 





EEHealth Stanje zunanje 
opreme 
INS Izbirno 
EEName Ime zunanje 
opreme 
DPL Izbirno 
OpCnt Števec operacij INS Obvezno 
Kontrolni podatki 
Pos Položaj stikala DPC Obvezno 
BlkOpn Odpiranje bloka SPC Obvezno 
BlkCls Zapiranje bloka SPC Obvezno 












POWCap Zmožnost izvajanja 
preklopov 
INS Izbirno 
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Tabela 4.1:  Zgradba odklopnika oziroma logičnega vozlišča [15] 
V našem primeru predstavlja odklopnik zgornja tabela z listo različnih 
podatkovnih razredov, razvrščenih v tri skupine, in sicer osnovne informacije 
logičnega vozlišča, kontrolni podatki ter statusne informacije. Znotraj vsake skupine 
je več podatkovnih objektov, kot so npr. Loc, Pos, CBOpCap, itd. ki nosijo različne 
informacije oziroma podatke. »Loc« (angl. Local) nam pove, ali je bila komanda 
izdana lokalno ali daljinsko, »Pos« nosi podatek, v kakšnem položaju je odklopnik. 
V stolpcu Tipi označbe vidimo, da so podatkovnim objektom dodani oziroma 
pripeti osnovni podatkovni razredi. IEC 61850-3 del standarda definira osnovne 
podatkovne razrede za širok nabor aplikacij. OPR so razdeljeni v sledeče skupine: 
 statusne informacije, 
 merilne informacije, 
 kontrolne statusne informacije, 
 kontrolne analogne informacije, 
 statusne nastavitve, 
 analogne nastavitve, 
 opisne informacije. 
Posamezen osnovni podatkovni razred ima vnaprej definirano ime in nabor 
atributov s prav tako določenim imenom, tipom in specifičnim namenom. Funkcijska 
omejitev združuje posamezne atribute osnovnega podatkovnega razreda v kategorije, 
hkrati pa vsak atribut pripada naboru teh funkcijskih omejitev. 
Bistvena značilnost položaja odklopnika je podatkovni atribut stVal (angl. Status 
Value), ki predstavlja štiri stanja: vmesno stanje, vklopljeno, izklopljeno ter slabo 
stanje (angl. Bad-state). Ta štiri stanja lahko zapišemo z dvema bitoma, zato jih 
poznamo tudi pod besedo »double point« informacija. Celoten nabor podatkovnih 
atributov za podatek pozicije (angl. Position - Pos) pa imenujemo, kot že omenjeno, 
osnovni podatkovni razred. Ime le-tega za dvotočkovno (angl. Double Point) 
informacijo je DPC (angl. Controllable Double Point). 
V spodnji tabeli se lahko seznanimo z osnovnim podatkovnim razredom 
imenovanim kontrolabilna dvobitna informacija. Osnovni podatkovni razred 
predstavlja listo podatkovnih atributov, ki opisujejo položaj (angl. Position) 
odklopnika. Podatkovni atribut je sestavljen iz več delov in sicer imena, tipa, 
funkcijske omejitve, možnosti proženja, vrednosti oziroma območjem vrednosti ter 
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poljem, ki nam pove, ali je atribut obvezen ali izbiren. Funkcijska omejitev pove, da 
imamo v omenjenem razredu statusne atribute (ST), opisne atribute (DC), dodatne 
opisne atribute (EX) ter ostale atribute. Hkrati vidimo, da ima odklopnik štiri 
podatkovne atribute, ki so obvezni za opis pozicije. 
 
DPC razred 








Povzeto po standardu IEC 61850-7-2 
Podatkovni atribut 
Kontrolni ukazi in statusi 




operTm TimeStamp CO   AC_CO_O 
origin Originator CO,ST   AC_CO_O 
ctlNum INT8U CO,ST  0..255 AC_CO_O 
stVal CODED 
ENUM 
ST dchg intermediate 
state | off | 
on | bad -
state 
M 
q Quality ST qchg  M 
t TimeStamp ST   M 
stSeld BOOLEAN ST dchg  AC_CO_O 
Postaja 
subEna BOOLEAN SV   PICS_SUBST 




SV  intermediate 
state | off | 
on | bad -
state 
PICS_SUBST 
subQ quality SV   PICS_SUBST 
subID VISIBLE 
STRING64 
SV   PICS_SUBST 
Nastavitve, opis ter razširjen pomen 
pulseConfig PulseConfig CF   AC_CO_O 
ctlModel CtlModels CF   M 
sboTimeout INT32U CF   AC_CO_O 
sboClass SboClasses CF   AC_CO_O 
d VISIBLE 
STRIN255 
DC  text O 
dU UNICODE 
STRING55 
DC   O 
cdcNs VISIBLE 
STRING255 
EX   AC_DLNDA_M 
cdcName VISIBLE 
STRING255 
EX   AC_DLNDA_M 
dataNs VISIBLE 
STRING255 
EX   AC_DLN_M 
Tabela 4.2:  Sestava osnovnega podatkovnega razreda [13] 
4.6  Komunikacijski profili 
Komunikacijske storitve mapiranja IEC 61850 morajo zadostiti nekaterim 
komunikacijskih zahtevam, nanizanih v delu IEC 61850-5. Tako se različni tipi 
sporočil mapirajo v različne komunikacijske protokole za dosego zahtev za prenos 
specifičnih sporočilnih tipov oziroma oblik [16]. 
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Podatki se lahko prenašajo med samimi napravami IED, med IED-ji ter senzorji 
ali pa med napravami IED in centri vodenja. Komunikacijo znotraj standarda IEC 
61850 delimo na odjemalca-strežnik (MMS) ter komunikacijo v realnem času 
(GOOSE ter SV). Informacije se prenašajo znotraj omrežja postaje. Omrežje postaje 
temelji na različnih komunikacijskih kanalih in omrežnih tehnologijah, kot so 
Ethernet, serijske povezave, brezžične povezave. Komunikacijski profili so: 
 navidezni komunikacijski vmesnik (ACSI), 
 generični objektno orientiran postajni dogodek (angl. Generic Object 
Oriented Substation Event - GOOSE), 
 generičen položajno postajni dogodek (angl. Generic Substation Status Event 
- GSSE) 
 časovna sinhronizacija, 
 oddajanje izmerjene vzorčne vrednosti več uporabnikom hkrati (angl. 
multicast) 
ACSI, ki predstavlja navidezni komunikacijski vmesnik, dodeli oziroma ustvari 
standardne modele za izmenjavo podatkov, ki jih posamezne fizične naprave 
povzamejo v smislu struktur. Ker so strukture, principi in imena funkcij enake, lahko 
steče prenos podatkov. Z ozirom na vedno večjo uporabo referenčnega modela 
ISO/OSI na različnih področjih, se tudi standard IEC 61850 poslužuje uporabe 
različnih slojev za potrebe umestitve potrebnih podatkov v ustrezne okvirje. 
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Slika 4.3:  Različni komunikacijski profili standarda IEC 61850 [28] 
4.6.1  Protokol MMS 
Del standarda IEC 61850 8-1 opisuje postopek mapiranja abstraktnih objektov 
in storitev v Manufacturing Message Specification protokol (MMS). MMS je 
mednarodni standard (ISO 9506), ki podpira prenos podatkov v realnem času ter 
prenos nadzornih kontrolnih informacij med omrežnimi napravami ali aplikacijami 
računalnika. 
Standard definira sledeče stvari: 
 nabor standardnih objektov, ki jih mora  vsebovati vsaka naprava, da  se 
lahko izvedejo operacije kot so branje, pisanje, sporočanje dogodkov, itd. 
Virtualna proizvodna naprava (angl. Virtual Manufacturing Device - VMD) 
je glavni objekt, pri čemer ostali objekti, kot so spremenljivke, domene, 
datoteke ipd., spadajo pod VMD, 
 nabor standardiziranih sporočil pri izmenjavi med odjemalcem (klientom) ter 
strežniško postajo za namene nadzora in kontrole teh objektov, 
 niz kodirnih pravil za mapiranje teh sporočil v bite in bajte pri prenosu. 
V IEC 61850 standardu MMS podpira mapiranje bistvenih ACSI storitev. 
Obenem je MMS edini javni protokol (ISO standard), ki ima dokazano hranjenje 
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zgodovine podatkov in meritev ter podpira kompleksno poimenovanje in storitvene 
modele standarda IEC 61850. ACSI storitve so mapirane v storitve MMS, ki se naprej 
preslikajo v protokolni sklad TCP/IP [16]. 
Sporočilo MMS je namenjeno konfiguraciji in nadzoru različnih naprav znotraj 
postaje. Zaradi slabih performančnih zahtev je hitrost prenosa v primerjavi z ostalima 
sporočiloma nižja. Spada v aplikacijsko plast referenčnega modela OSI. 
Slika 4.4:  Prenos različnih tipov sporočil znotraj postaje [29] 
4.6.2  Generični postajni dogodek 
IEC 61850 standard definira generični postajni dogodek (angl. Generic 
Substation Event - GSE), še eden od načinov, ki ga  aplikacije uporabljajo za nadzor 
oziroma spremljavo sprememb podatkovnih objektov oziroma podatkovnih atributov. 
Osnovan je bil za potrebe hitro dostavljenih obvestil pri spremembi sistemskih 
objektov na nivoju horizontalne komunikacije, torej med več napravami IED na 
postajnem vodilu. Podatki se pošiljajo znotraj omrežja več uporabnikom hkrati. 
Obstajata dve vrsti GSE: 
 generičen objektno orientiran postajni dogodek, 
 generičen položajno postajni dogodek. 
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GOOSE se uporablja za izmenjavo širokega nabora skupnih podatkov, medtem 
ko je GSSE namenjen posredovanju informacij o spremembah v stanju. Prioriteta GSE 
sporočil je hitra izmenjava informacij znotraj postaje. 
Sporočila GSE se prenašajo v binarni obliki oziroma formatu, kar sicer omogoča 
krajšo dolžino sporočila, hkrati pa večjo hitrost kodiranja ter nato dekodiranja 
sporočila. 
Za razliko od GSSE so sporočila GOOSE poslana naravnost v Ethernet okvir 
povezovalne plasti. To prinaša prednost v obliki izboljšane zmogljivosti za sporočila 
v realnem času z zmanjšanjem Ethernet okvirja, saj ni odvečnih vrednosti (angl. 
Overhead) od višjih plasti. Obenem se zmanjša tudi čas procesiranja. Sporočila 
GOOSE vsebujejo informacijo, ki omogoča sprejemni napravi, da izve za spremembo 
statusa in čas zadnje spremembe statusa. Sporočila so prožena s strani serverja z 
izvedbo SendGOSEmessage storitve. Dogodek, ki je povzročil, da je server uveljavil 
storitev SendGOOSEmessage, je stvar aplikacije, definiran v IEC 61850-7-2, kot je 
npr. zaznavanje napake s strani zaščitnega releja. S tem, ko se storitev mapira direktno 
v Ethernet okvir in so izpuščeni vsi vmesni sloji, se posledično zmanjša zanesljivost 
paketne komunikacije. Da bi dosegel večjo  zanesljivost sporočil GOOSE,  standard 
prioretizira možnost večkratnega zaporednega pošiljanja sporočila GOOSE. Ker gre 
pri prenosu sporočil GOOSE za časovno kritičen in visoko prioretiziran promet, 
morajo biti storitve izvršene v manj kot štirih milisekundah. 
Za izmenjavo sporočil se generični postajni dogodek poslužuje mehanizma 
odjemalec/naročnik (angl. Publisher/Subscriber). Odjemalec pošlje sporočilo GSE v 
obliki multicast-a določenim naslovom MAC. Naročniki sporočilo prevzamejo, ga 
prenesejo v predpomnilnik (angl. Buffer) za nadaljnjo rabo ustreznih aplikacij. 
4.6.3  Vzorčne vrednosti 
Vzorčne vrednosti predstavljajo protokol za prenos digitaliziranih analognih 
meritev iz različnih senzorjev, npr. merilnih transformatorjev. Sporočilo GOOSE 
uporablja multicast način sporočanja, medtem ko se vzorčne vrednosti lahko pošiljajo 
tako v načinu multicast, kot tudi le enemu prejemniku. Način mapiranja je tudi tu enak 
kot pri sporočilih GOOSE, storitev se preslika naravnost v Ethernet podatkovni okvir. 
Hitrost prenosa vzorčnih vrednosti je lahko predmet spremembe, saj so sporočila 
poslana med naprave s periodičnim ciklom, ki ga določa frekvenca vzorčenja. 
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4.6.4  Časovna sinhronizacija 
Časovna sinhronizacija je v sistemu postajne avtomatizacije potrebna za 
zagotavljanje točne ure napravam postaje, za namene nadzora sistema, zbiranja 
podatkov, itd. Nadvse je pomembna pri časovnem žigosanju vzorčnih vrednosti 
(IEC61850-9-2) toka ter napetosti. Pametne elektronske naprave, združevalne enote 
(angl. Merging Unit - MU), zaščitne ter kontrolne enote, Ethernet stikala in ostali 
procesi so predmet časovne sinhronizacije, katerim se sinhronizira notranja ura. 
Časovna sinhronizacija nam omogoča dosego natančne kontrole in širše analize 
omrežja ter  dostop do podatkov o času, kraju in vzroku pojava napak [17]. 
Model časovne sinhronizacije mora zagotoviti točen čas vsem IED-jem v 
sistemu postaje, da bi zagotovili časovno označevanje podatkov z različnimi razponi 
natančnosti, npr. razpon milisekund za javljanje (angl. Reporting) in nadzor ter razpon 
mikrosekund za vzorčne vrednosti. Protokol časovne sinhronizacije, ki je uporabljen 
v standardu IEC 61850 za zagotovitev sinhronizacije med IED-ji, je SNTP (angl. 
Simple Network Time Protocol). 
V sistemu postajne avtomatizacije potrebujejo časovno sinhronizacijo sledeče 
storitve: 
 prenos Ethernet protokolov kot sta GOOSE in MMS, 
 zbiranje podatkov v realnem času s strani IED-jev, oddaljenih terminalnih 
enot (angl. Remote Terminal Unit - RTU) ter združevalnih enot, 
 nadzor opreme, npr. zaščitnih relejev v realnem času, 
 beleženje napak za potrebe performančnih analiz. 
Obstajata dva načina časovne sinhronizacije v okviru postajne avtomatizacije, in 
sicer direktna časovna sinhronizacija ter sinhronizacija preko omrežja LAN. 
4.7  Komunikacijska struktura postaje 
Za potrebe nadzora, zaščite, vodenja ter združevanja podatkov morajo biti med 
različnimi napravami ustrezni komunikacijski kanali, ki  zagotavljajo pretok 
informacij. Osnovna komunikacijska tehnologija standarda IEC 61850 je tako postala 
Ethernet. Podpora sporočil prioretiziranemu prometu s strani stikal omogoča ustrezne 
časovne razmere, kot so prenos med aplikacijami, ki je hitrejši od  treh milisekund.  
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Standard IEC 61850 narekuje uporabo dveh vodil za izmenjavo informacij: 
 postajno vodilo, 
 procesno vodilo. 
Postajno vodilo povezuje vsa polja (angl. Bay) s postajnim nadzornim nivojem 
in omogoča prenos informacij o meritvah, združevanju (angl. Interlocking) ter 
operacijah [18]. Natančneje, povezuje kontrolne inteligentne elektronske naprave 
posameznih polj za nadzor, kontrolo in spremljanje z napravami na nivoju postaje 
(postajni računalnik s posebnim vmesnikom, angl. Human Machine Interface - HMI) 
ter izhodom proti centru za nadzor omrežja. Zadolžen je za prenos zahtev ACSI in 
odgovorov ter sporočil generičnih postajnih dogodkov (GSSE in GOOSE). 
 
Slika 4.5:  Komunikacijska topologija postaje [31] 
Na voljo so različne rešitve v obliki raznih topologij, s katerimi zagotavljamo 
učinkovitost, zanesljivost omrežja ter redundanco. Uporaba Ethernet omrežja ter stikal 
nam omogoča raznovrstne arhitekturne rešitve. Postajno vodilo je največkrat osnovano 
v zančni obliki topologije, katere prednost je redundanca v omrežju. To pomeni, da 
ima vsako stikalo v omrežju dodatne oziroma redundantne povezave, obenem pa so 
vozlišča povezana na stikala preko ne-redundantnih povezav [13].  
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Z razvojem tehnologije na področju nizko energetskih tokovnih in napetostnih 
senzorjev se je pojavila tudi potreba po širši digitalizaciji vrednosti teh senzorjev. 
Znotraj postaje je za zbiranje podatkov s primarnega napetostnega sistema zadolžena 
procesna plast, za katero standard definira dva dela. Pri prvem, IEC 61850-9-1, gre za 
serijsko posredno večtočkovno povezovanje (angl. multidrop point-to-point), medtem 
ko pri drugem delu, IEC 61850-9-2 definira nabore podatkov za prenos vzorčnih 
vrednosti več naslovnikom hkrati.   
Poleg postajnega vodila imamo v okviru postaje še eno vodilo, in sicer 
procesorsko. Procesorsko vodilo standarda IEC 61850 povezuje inteligentne 
elektronske naprave znotraj polja s tradicionalnimi primitivnimi (angl. dumb) 
napravami, npr. združevalnimi enotami. Preko vodila se prenašajo meritve za potrebe 
zaščite v realnem času, ki jih imenujemo vzorčne vrednosti.  
Procesno vodilo je osnovano z namenom omogočanja hitre komunikacije, saj 
služi za prenos ključnih vhodno/izhodnih podatkov oziroma elementov med IED-ji in 
senzorji oziroma aktuatorji. Pretvorba lastnih signalov nekonvencionalnih 
instrumentov za tok ali napetost ali analognih vrednosti s konvencionalnih merilnih 
transformatorjev v IEC 61850 telegrame je izvedena z uporabo inteligentne 
elektronske naprave, imenovane združevalna enota. Glavna naloga združevalne enote 
je zbiranje in digitalizacija zbranih podatkov. Enote se fizično nahajajo zunaj na 
območju postaje ali pa znotraj kontrolne hiše oziroma stavbe. Vhodne podatke 
združevalne enote predstavljajo tako signali s tokovnih ali napetostnih izvorov, kot 
tudi statusne informacije. Združevalne enote nato vzorčijo te signale po vnaprej 
določenem, sinhroniziranem času. Podatki združevalnih enot se zberejo preko 
redundantnih Ethernet povezav, stične točke pa predstavljajo Ethernet stikala s 
podporo prioriteziranja in metodo označevanja Ethernet okvirjev VLAN (angl. Virtual 
Local Area Network). Z metodo VLAN stikalo natančno ve, katerim vmesnikom 
stikala oziroma IED-jem so namenjeni določeni nabori podatkov. Podatki več 
združevalnih enot nato služijo IED-ju za nadaljnjo obdelavo in procesiranje. 
Zahteve za  uspešno implementirano procesno vodilo [18]: 
 v območju primarnega sistema mora biti zadoščeno visokim okoljskim 
zahtevam terminalne opreme (elektromagnetna kompatibilnost, temperatura, 
udari), 
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 primerna pasovna širina za več podatkovnih tokov vzorčnih vrednosti, 
 visoko prioretizirani »trip« signali za prenos med zaščitnimi napravami in 
CBC-jem, 
 sočasen promet TCP/IP za normalen nadzor in statusni signalni promet ter 
poročila na procesnem vodilu, 
 kanal za prenose in nalaganja za nastavitev funkcij, 
 izredno natančna časovna sinhronizacija, 
 redundantnost. 
Pri implementaciji procesnega vodila ima pomembno vlogo hitrost, zato je medij 
za uporabo le tega optično vlakno z veliko vrednostjo prepustnosti do vrednosti 10 
gigabitov na sekundo. Zahvaljujoč svoji izboljšavi je zmožen prenašati tako sporočila 
GOOSE kot vzorčne izmerjene vrednosti (angl. Sampled Measured Values - SMV) 
Običajno ima postaja eno globalno postajno vodilo ter več procesnih vodil za 
vsako polje posebej. 
4.8  Programski jezik SCL 
Šesti del standarda IEC 61850 določa opisni jezik za konfiguracijo inteligentnih 
elektronskih naprav znotraj postaje, imenovan SCL, ki temelji na poenotenem jeziku 
moduliranja (angl. Unified Modeling Language - UML) ter razširljivem označevalnem 
računalniškem jeziku (angl. eXtensible Markup Language - XML). Uporabljamo ga 
za opis povezljivosti v postaji, konfiguracij IED-jev in komunikacijskih sistemov po 
vnaprej določenih pravilih, povzetih v delu standarda pet in sedem, hkrati pa določa 
zgradbo podatkovnih datotek in zunanjo podobo baznega sistema. 
Razvoj jezika stremi k  lažjem inženiringu distribucijskega postajnega 
avtomatizacijskega sistema in funkcij aplikacij. Omogoča opis konfiguracije postaje 
ali IED-ja, ki je nato posredovana programskemu orodju. Glavni namen jezika je 
omogočanje  interoperabilne izmenjave konfiguracijskih podatkov komunikacijskega 
sistema med programskim orodjem IED naprave in programskim orodjem sistema 
različnih proizvajalcev [19]. 
Potrebno je razumeti, da standard ne definira dotičnih programskih orodij, ki 
omogočajo željen inženirski proces. To je delo proizvajalcev IED-jev, prodajalcev 
32 4  Komunikacijski standard IEC 61850 
 
avtomatiziranih postajnih sistemov ter ostalih ponudnikov, ki morajo zadostiti 
zahtevam trga z uporabo različnih tipov datotek, ki so definirane v standardu. 
IEC opredeljuje štiri tipe datotek, s katerimi opišemo inženirski proces. Da 
proizvajalčev IED ali katera druga sistemska rešitev zadosti standardu, mora podpirati 
uporabo štirih datotek. 
4.8.1  Opis specifikacije sistema 
Prvi korak v okviru inženirskega procesa predstavlja opis sistema, kar pa do 
sedaj ni bilo opravljeno na standardiziran način. Standard IEC 61850 v okviru 
inženirskega procesa predvideva uporabo ustreznih orodij, ki omogočajo uporabniku  
opis oblike postaje ter pripadajočih funkcijskih zahtev za sisteme zaščite ter 
avtomatizacije. Izmenjava podatkov med orodji za opis sistema in drugih orodij, 
uporabljenih v procesih postaje, mora biti osnovana na podlagi datotek za opis 
specifikacij sistema, kot določa standard. Datoteka tipa SSD opisuje enopolno shemo 
sistema in funkcije, predstavljene z logičnimi vozlišči [19]. 
4.8.2  Opis sposobnosti naprave IED 
Privzeta funkcionalnost naprave IED v SCL jeziku je predstavljena v datoteki o 
opisu opcij naprav (angl. IED Capability Description - ICD). Uporablja se za 
izmenjavo informacij oziroma podatkov med programskim orodjem IED naprave in 
programskim orodjem za konfiguracijo sistema. 
Kot že samo ime pove, opisuje sposobnosti posameznega IED-ja v smislu 
komunikacijskih funkcij in podatkovnega modela. Ker predstavlja privzete 
funkcionalnosti, torej preden je bila naprava konfigurirana, je ime naprave IED v tej 
datoteki »Template«. V datoteki najdemo tudi različne tipe logičnih vozlišč, ki so 
zastopani v napravi [19]. 
4.8.3  Opis postajne konfiguracije 
Konfiguracija sistema je predstavljena v datoteki imenovani Substation 
Configuration Description (SCD). Vsebuje razdelek o opisu postaje, razdelek o 
konfiguraciji komunikacije ter vse IED-je. Pametne elektronske naprave v tej datoteki 
niso več v privzeti konfiguraciji, ampak so že nastavljene za delovanje znotraj sistema. 
Za spreminjanje nastavitev posameznih IED-jev v sistemu se uporabi dotična datoteka 
[19]. 
4.8.4  Opis nastavljene inteligentne elektronske naprave 
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Razlika med datoteko ICD in obravnavano je v tem, da slednja vsebuje 
specifična imena in naslove za razliko od privzetih vrednosti v datoteki z opisi 
sposobnosti IED. Datoteka predstavlja posamezen razdelek IED v zgoraj omenjeni 
datoteki SCD [19]. 
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5  Varnostni standard IEC 62351 
Komunikacijski protokoli predstavljajo pomemben del operacij znotraj 
elektroenergetskega sistema, saj so odgovorni za pridobivanje in posredovanje 
informacij iz različnih naprav, ki so nameščene na terenu, prav tako pa v obratni smeri 
komunikacije pošiljajo ukaze nazaj. Kljub odgovorni nalogi zagotavljanja 
komunikacij ti protokoli niso vsebovali nobenih varnostnih ukrepov, kot so npr. zaščita 
oziroma varnost pred nenamernimi napakami, morebitnimi okvarami naprav, tako 
elektroenergetskega sistema kot komunikacijskega, ter namernimi sabotažami. 
Obstoječi protokoli so bili zelo specifični, zato je bil običajen varnostni pristop v 
smislu »Security by obscurity«. 
5.1  Varnostne zahteve in napadi 
Iz varnostnega vidika je potrebno zadostiti štirim osnovnim varnostnim 
zahtevam, ne glede na to, ali je uporabnik oseba ali programska rešitev. Ti varnostni 
pogoji predstavljajo zaščito pred prav tako štirimi osnovnimi nevarnostmi oziroma 
grožnjami [20]: 
 zaupnost – neavtoriziran dostop do informacij, 
 integriteta – neavtorizirano spreminjanje ali kraja podatkov, 
 razpoložljivost – onemogočanje storitve in zagotavljanja avtoriziranega 
dostopa do informacij, 
 nezavrnitev – zanikanje dejanja, ki se je zgodilo. 
Grožnje oziroma nevarnosti se udejanijo preko več različnih tipov napadov. 
Posamezen način napada je lahko uporaben v zlonamerne namene različnih groženj. 
Od tod sledi, da za uspešno zaščito varnostne zahteve, ne zadostuje zgolj ena metoda, 
potrebno je obravnavati vsak tip napada posebej [20]. 
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Slika 5.1:  Varnostne zahteve, grožnje ter napadi [20] 
5.2  Varnostni protiukrepi 
Varnostni protiukrepi so v primerjavi z napadi prav tako do neke mere med seboj 
povezani. Predstavljajo skupek med seboj povezanih tehnologij in politik. Spodnja 
slika prikazuje  različne varnostne storitve. Uporaba vseh v vsakem danem trenutku bi 
za delovanje sistema pomenila drastične padce v učinkovitosti delovanja sistema [20]. 
Slika 5.2:  Varnostni ukrepi za različne grožnje [20] 
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5.3  Potrebe po razvoju varnostnega standarda za obstoječe 
komunikacijske standarde 
Tehnični odbor Mednarodne elektrotehnične komisije (angl. Technical Council 
of International Electrotechnical Commission - TC IEC) je odgovoren za razvoj 
mednarodnih standardov za izmenjavo informacij znotraj elektroenergetskega sistema.  
Razvil je več širše prepoznavnih standardov: 
 IEC 60870-5, znotraj katerega se je razvil tudi DNP3 standard 
 IEC 60870-6 
 IEC 61850 
 IEC 61969 ter IEC 61970 
 IEC 61334 
 
Slika 5.3:  Grafični prikaz arhitekture komunikacijskih standardov pod okriljem IEC TC 57 [20] 
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Z uvedbo različnih protokolov se je pojavilo tudi vprašanje varnosti. Leta 1999 
je bila ustanovljena delovna skupina (angl. working group - WG) 15 z imenom 
»Nadzor elektroenergetskega sistema ter pripadajoče komunikacije  - podatkovna ter 
komunikacijska varnost« [20]. 
Namen te delovne skupine je bil sledeč [20]: 
 zaveza k razvoju varnostnih standardov za komunikacijske protokole, 
definirane s strani IEC TC 57, s poudarkom na izdajah IEC 60870-5, IEC 
60870-6, IEC 61850, IEC 61970 ter IEC 61968, 
 izvedba napredka na področju standardov in tehničnih poročil o varnostnih 
vprašanjih »end-to-end« povezav. 
Obseg dela delovne skupine je predstavljal razvoj standarda, s katerim bi 
povečali informacijsko varnost protokolov osnovanih znotraj TC 57. Varnost in 
zanesljivost predstavljata namreč pomemben del izvedbe in delovanja sistemov 
energetike, zato je vpliv kibernetske varnosti vse pomembnejši, t.j.  s širjenjem 
informacijske tehnologije postala vse pomembnejša komponenta v tej industriji. S 
dodajanjem preprostih šifriranj protokola ali vpeljave navideznih zasebnih omrežij 
(angl. virtual private networks - VPN) ne bi zadostili ustrezni zaščiti. Varnost terja 
»end-to-end« varnostno komponento, ki  zagotavlja avtenticiran dostop do občutljivih 
delov opreme elektroenergetskega omrežja, pridobivanje zanesljivih in časovno 
natančnih informacij o napakah in funkcijah naprav, varnostno kopiranje kritičnih 
sistemov ter pregled zmožnosti, ki omogočajo rekonstrukcijo pomembnih dogodkov. 
Na osnovi omenjenih pokazateljev se je delovna skupina 15 lotila razvoja varnostnega 
standarda pod imenom IEC 62351. 
5.4  Razčlemba standarda 
V okviru energetske avtomatizacije določa standard IEC 62351 natančne 
varnostne ukrepe za TCP osnovane protokole. Neposredno se nanaša na nivo 
avtomatizacije postaje, znotraj katere delujejo IEC 61850 in IEC 60870-x protokoli, 
obenem pa tudi na komunikacijske protokole, ki služijo za zagotavljanje delovanja 
energetske avtomatizacije, kot je to ICCP, namenjen izmenjavi podatkov preko 
omrežij WAN med kontrolnimi centri. Jasen cilj z uvedbo standarda IEC 62351 
predstavlja zagotovitev »end-to-end« varnosti, torej od začetka pa vse do konca 
komunikacije. Standard je sestavljen iz več delov, natančneje sledečih enajst [20]. 
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Zaporedna številka poglavja Naslov 
1. Uvod 
2. Slovar izrazov 
3. Varnost za profile vključujoč TCP/IP 
 TLS enkripcija 
 Vozliščna avtentikacija 
 Sporočilna avtentikacija 
4. Varnost za profile vključujoč MMS 
 MMS avtentikacija 
 TLS 
5. Varnost za profile vključujoč IEC 60870-5 
 TLS za TCP/IP profile in enkripcija 
serijskih profilov 
6. Varnost za IEC 61850 peer-to-peer profile, npr. 
GOOSE ter SV 
 Obvezna uporaba VLAN za GOOSE 
sporočila 
 SNTP 
7. Varnost s pomočjo upravljanja omrežij in sistemov 
8.  
9. Upravljanje kriptografskih ključev 
10. Varnostna arhitektura 
11. Varnost za XML datoteke 
Tabela 5.1:  Zgradba standarda IEC 62351 [30] 
Prvi in drugi del standarda ne vsebujeta specifičnih rešitev in predstavljata 
razlago nekaterih možnih škodljivih dogodkov, hkrati pa nas seznanita z definicijami 
izrazov. Podpoglavja od tretjega do osmega predstavljajo neposredno povezavo z 
namenskimi protokoli. Omenjeni deli protokola uporabljajo tako simetrične kot 
asimetrične kriptografske funkcije za zagotovitev koristne vsebine (angl. Payload) ter 
komunikacijske povezave. 
Pomembni deli standarda za kibernetsko varnost standarda IEC 61850 so 
naslednji: 
 IEC 62351-3: Varnost za profile vključujoč TCP/IP, 
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 IEC 62351-4: Varnost za profile vključujoč MMS, 
 IEC 62351-6: Varnost za IEC 61850 profile. 
Poglavje 62351-3 zajema varnost za različne profile, ki vključujejo TCP/IP, 
mednje tako spadajo standardi IEC 60870-6 TASE.2, IEC 61850-ACSI preko TCP/IP-
ja ter IEC 60870-5-104. Namesto razvoja novih mehanizmov se IEC 62351 pri 
implementaciji varnostnih mehanizmov poslužuje obstoječih protokolov, med 
katerimi izstopa TLS. Tretji del standarda služi kot opis parametrov in nastavitev za 
TLS, ki bi jih bilo smotrno uporabiti pri operacijah javnih služb za storitve elektrike. 
Podrobneje se omenjeni del standarda osredotoča na zaščito proti prisluškovanju (angl. 
eavesdropping) s pomočjo TLS enkripcije, lažno predstavljanje (angl. spoofing) z 
uporabo varnostnih certifikatov ter ponovitvam (angl. Replay), prav tako s pomočjo 
TLS enkripcije. Zahvaljujoč medsebojni avtentikaciji, ki jo narekuje standard IEC 
62351, lahko obenem uspešno preprečimo tudi napade vrste »Man-in-the-middle«.  
Omenjeno poglavje standarda narekuje, da produkti za dosego različnih stopenj 
varnosti omogočijo oziroma podpirajo naslednje zmogljivosti: 
 interoperabilnost z drugimi napravami, ki ne izvajajo TLS-ja ali aplikacijske 
avtentikacije; to zagotavlja potrebno povratno združljivost z obstoječimi 
namestitvami in hkratno postopno posodabljanje sistema za varno uporabo, 
 interoperabilnost z ostalimi napravami, ki niso implementirale TLS-ja, vendar 
podpirajo aplikacijsko avtentikacijo; to omogoča umestitev VPN povezav do 
kontrolnih centrov; storitev VPN omogoča povezovanje oddaljenih enot 
podjetja ali posameznika v navidezno zasebno omrežje prek uporabe javnega 
omrežja, 
 interoperabilnost z drugimi napravami, ki izvajajo TLS, vendar pa ne 
podpirajo aplikacijske avtentikacije; to dovoljuje šifriranje ter avtentikacijo 
vozlišča, 
 interoperabilnost z drugimi napravami, ki so implementirale tako TLS kot 
aplikacijsko avtentikacijo; to zagotavlja popolno varnost. 
Ključni elementi varnostnih ukrepov za TCP/IP so: 
 razvrednotenje oziroma opustitev SSL 1.0 ter 2.0 verzije protokola,  
 uporaba TLS-ja, verzij 1.0 ali več, 
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 opustitev »chiper suites«-ov, ki ne zagotavljajo šifriranja, 
 pregledno izpogajanje ključev, ki temelji na časovni komponenti ter številu 
paketov; obe vrednosti sta nastavljivi, predpisana vrednost za čas znaša 10 
minut, medtem ko število paketov znaša 5000, 
 entiteta, ki se povezuje, je odgovorna za ponovno pogajanje za pridobitev 
ključev. S tem se izognemo protokolnemu »deadlocking«-u, 
 poenotenje glede podpore vsaj enemu pogostemu »chiper suite«-u, AES, 
 natančen opis TLS sporočilne avtentikacije v izogib lažnemu predstavljanju 
ter ponovitvam. 
Naslednje relevantno poglavje je četrto, ki povzema varnost za profile, ki 
vključujejo sporočila MMS, vključujoč TASE.2 (ICCP) ter IEC 61850. Četrto 
poglavje določa postopke, protokolne izboljšave in algoritme, usmerjene v povečanje 
varnosti sporočil, izmenjanih preko MMS-a. Poglavje posega v transportni sloj, kjer 
na osnovi TLS-ja skrbi za ustrezno avtentikacijo, hkrati pa deluje tudi v aplikacijski 
plasti, kjer skrbi za zaščito izmenjanih sporočil. Standard obenem zahteva dodatne 
varnostne ukrepe znotraj ACSE-ja. 
Metode napadov, ki utegnejo ogroziti varnost komunikacije in ki bi jih 
preprečeval četrti del standarda IEC 62351, so: 
 »man-in-the-middle«, 
 odkrivanje prirejanja oziroma sporočilna integriteta, 
 napad ponovitve. 
Tretje in četrto poglavje standarda torej nudita tako željeno »end-to-end« varnost 
vse do aplikacijskega nivoja. 
Šesto poglavje je namenjeno varnosti vsak z vsakim (angl. Peer-to-Peer) profilov 
znotraj standarda IEC 61850. Navezuje se na profile, ki niso vpeti v osnovo TCP/IP, 
kot so sporočila GOOSE ter vzorčne vrednosti (SV), ki se preslikajo naravnost v 
Ethernet okvir. Varnost je implementirana v obliki digitalnih podpisov na nivoju 
sporočil, s čimer se ohranja integriteta poslane informacije, ki je nadvse potrebna pri 
multicast načinu pošiljanja omenjenih sporočil. Za potrebe digitalnega podpisovanja 
poglavje IEC 62351-6 predpisuje tudi metodo za minimalno računsko zahtevnost za te 
profile. 
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5.5  Nivojska umestitev varnostnih rešitev 
Standard IEC 62351 vpeljuje varnostne mehanizme, ki so različni za različne 
nivoje referenčnega modela. Standard omogoča ravnovesje med zagotavljanjem 
varnosti, ki predstavlja časovno potratnost in časovno kritičnost, z uporabo dveh 
različnih varnostnih plasti za različne tipe sporočil. Pri svoji implementaciji torej vnaša 
dva pomembna varnostna nivoja [21]: 
 Avtentikacijski in šifrirni nivo se umesti nad nivo TCP/IP. Nivo omogoča 
izrabo TLS-ja za dosego sporočilne zaupnosti in avtentičnosti, ki jo doseže s 
asimetrično kriptografijo ter sporočilnimi avtentikacijskimi kodami (angl. 
Message Authentication Codes - MAC). Ker dodatni varnostni ukrepi terjajo 
dodaten čas, je omenjen nivo namenoma uporabljen za časovno manj 
zahtevna sporočila. 
 Avtentikacijski nivo, ki je umeščen med podnivojem MAC (angl. Media 
Access Control) ter omrežnim nivojem IP. Namen nivoja je avtentikacija 
časovno kritičnih sporočil standarda IEC 61850, ki se ne poslužujejo 
protokolov TCP/IP, kot sta to GOOSE ter SV. Ker predstavlja glavno 
prioriteto pri teh sporočilih časovna potratnost, standard IEC 62351 v tem 
primeru ne definira šifrirnih mehanizmov za dotični nivo. Od tod sledi, da so 
kritična sporočila zavarovana le z avtentikacijo. 
 
Slika 5.4:  Primerjava nivojske umestitve IEC 62351 v kombinaciji s IEC 61850 s prejšnjim 
standardom DNP3 [21] 
5.6  Transport Layer Security 43 
 
5.6  Transport Layer Security 
Iz prvotnega Secure Socket Layer protokola (SSL), ki je služil zaščiti spletnih 
sej, se je pod okriljem IETF (angl. Internet Engineering Task Force) razvil nov 
protokol imenovan TLS. Izdelanih je bilo več verzij protokola, zadnja verzija je 
trenutno 1.2, ki narekuje uporabo SHA-256 kriptografskih algoritmov in naprednih 
enkripcijskih standardov (angl. Advanced Encryption Standard - AES) [22]. 
Uporaba TLS-ja omogoča varnostne storitve, kot so medsebojna avtentikacija 
pri komunikaciji z več uporabniki, integriteta in zaupnost izmenjanih podatkov. 
Bistveni značilnosti tega protokola sta torej avtentikacija in šifriranje, ki poskrbita za 
dosego celovitosti (angl. Integrity) ter zaupnosti (angl. Confidentiality) podatkov. TLS 
zagotavlja varnost  transportnega nivoja komunikacijskega profila. Od tod sledi, da 
morajo drugi varnostni ukrepi zagotoviti varnost na aplikacijskem nivoju. Obstoječi 
protokol je bil uspešno vpeljan tudi na drugih tehničnih področjih in industrijskih 
aplikacijah. Glavno slabost TLS-ja predstavlja neuspešna zaščita pred napadi 
onemogočanja. V standardu IEC 62351 je TLS implementiran v več delih oziroma 
podpoglavjih.  
TLS se poslužuje storitve avtentikacije z uporabo X.509 certifikatov. S pomočjo 
javnega ključa certifikata določa sejne kriptografske ključe, obenem pa se poslužuje 
algoritma HMAC (angl. keyed-hash message authentication code) za storitev 
avtentikacije, ki uporablja ključ pri zgoščevalnem procesu izračuna zgoščevalne 
vrednosti. 
Začetek uspešne povezave predstavlja izvedba »kontrolnega« protokola, in sicer 
protokol rokovanja. Protokol se uporabi za izmenjavo vseh potrebnih informacij obeh 
strani, vključenih v komunikacijo, za nadaljnjo izmenjavo aplikacijskih podatkov. 
Določa format sporočil oziroma vsebuje informacijo o tem, hkrati pa določa vrstni red 
izmenjave. Le-ta je odvisen od zahtev odjemalca in strežnika, od tod sledi, da obstaja 
več načinov vzpostavljanja povezave. Začetni vzpostavitveni postopek se izkaže v 
uspešni TLS povezavi, s čimer lahko obe strani začneta z izmenjavo aplikacijskih 
podatkov. 
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Slika 5.5:  Zaščita transportnega nivoja [22] 
Odjemalec začne sejo s poslanim »Client hello« sporočilom. Le-to je sestavljeno 
iz sledečih delov: 
 naključno generirani podatki,  s katerimi bo ustvarjen glavni ključ (angl. 
Master key), ki bo služil kot osnova za sejni ključ (angl. Session key), 
 seznam »chiper suites«-ov, ki jh odjemalec odobrava; služil bo za nadaljnje 
storitve enkripcije in zgoščevanja. 
S tem se zaključi prvi korak, na katerega odgovori strežnik. Znotraj sporočila 
»Server hello«, s katerim odgovori strežniška stran, se nahaja: 
 Naključno ustvarjeni podatki. 
 Izbrani »chiper suite«. Naloga strežnika je, da izbere najmočnejšo možno 
kriptografijo, ki jo podpirata obe strani. Na voljo ima tudi možnost, da 
prekine sejo, v kolikor mu ponujeni »chiper suite«-i ne odgovarjajo ali pa jih 
ne podpira.  
 Certifikat strežnika. Certifikat vsebuje strežnikov javni ključ (angl. Public 
key), potrjen s strani ustreznega organa. 
 Poizvedba oziroma povpraševanje po odjemalčevem certifikatu. Ker si 
običajni uporabniki ne lastijo certifikata z javnim ključem, je ta korak 
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opcijski in običajno izpuščen. V primeru komunikacije med dvema 
napravama je izmenjava certifikata potrebna. 
 Sporočilo »Server Hello Done«. 
Odjemalec nato preveri certifikat, ki ga je poslal strežnik. Pri preverbi 
certifikata je pomembno, da ima odjemalec certifikat javnega ključa certificiranega 
organa (angl. Certificate Authorities - CA), ki je potrdil oziroma podpisal certifikat 
strežnika.  
 Ko govorimo o komunikaciji med aplikacijama dveh računalnikov, so edini 
certifikati v okviru aktivnega omrežja, ki naj bodo nameščeni, tisti, ki so zahtevani za 
aplikacijo. V kolikor govorimo o aplikacijah na osnovi brskalnika, brskalnik sam 
preveri, ali ime zadeve v strežnikovem certifikatu sovpada z URL-jem, ki ga je 
uporabnik navedel za povezavo do strežnika. 
Odjemalec nato pošlje sledeč odgovor: 
 odjemalčev certifikat, če je to potrebno, 
 izmenjavo odjemalčevega ključa: odjemalec izračuna vrednost imenovano 
»premaster secret«, pri čemer uporabi obe naključni vrednosti; po izračunu 
odjemalec nato zašifrira izračunano vrednost s pomočjo javnega ključa 
strežnika, 
 preverbo certifikata: v kolikor je strežniška stran zahtevala odjemalčev 
certifikat, je dolžen odjemalec izračunati »hash« rokovalnih sporočil, nato pa 
to zakriptirati z uporabo lastnega zasebnega ključa, 
 »changeChiperSpec«: v tem delu odgovora odjemalec sporoči, da bodo vsa 
naslednja sporočila šifrirana z uporabo sejnega ključa, ki je bil izdelan iz prej 
izračunane vrednosti »pre-master secret«, 
 »odjemalec zaključil«: to sporočilo predstavlja šifriran »hash« celotne seje 
rokovanja. 
Na drugi strani strežnik ustvari kopije sejnih ključev ter potrdi zadnje 
odjemalčevo sporočilo. Obenem potrdi tudi odjemalčev certifikat. Celotno rokovanje 
zaključi s pošiljanjem: 
 »changeChiperSpec«: s tem strežnik nakaže, da bodo od sedaj naprej vsa 
sporočila šifrirana, 
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 »strežnik zaključil«:. sporočilo je šifriran »hash« celotne seje rokovanja. 
Odjemalec nato le še potrdi zadnje strežnikovo sporočilo. Od tod naprej bosta 
tako strežnik kot odjemalec izmenjevala šifrirane podatke z uporabo sejnih ključev, 
ki sta jih določila predhodno [22]. 
5.7  Tehnične omejitve sporočil GOOSE, GSSE ter SV 
Pri časovno kritični izmenjavi informacij oziroma podatkov lahko storitve 
šifriranja in avtentikacije terjajo dodaten čas, ki je izven omejitev za uspešno 
izmenjavo. V primeru sporočanja na nivoju postaje so vanj vključena asimetrična 
kriptografija, sporočanje v realnem času ter sistemi, ki imajo na voljo omejene vire. 
Od tod sledi [23]: 
 Vgrajeni sistemi, kot so inteligentne elektronske naprave ali oddaljene 
terminalne enote, imajo v primerjavi z osebnimi računalniki manjšo 
računsko moč. Le del te pa je lahko uporabljen za storitve, ki niso 
prioriteta tej napravi. Nadgradnja obenem predstavlja zahtevno nalogo, 
zato se zahteva čim manjši strojni poseg za dosego varnostnih rešitev. 
 Kot smo omenili že v poglavju standarda IEC 61850, obstajajo za 
sporočila tipa GOOSE ter SV stroge časovne omejitve, časovni čas enak 
trem milisekundam ter vzorčenje s hitrostjo do 12000 Hz za vzorčne 
vrednosti. 
 Standard IEC 62351 je narekoval uporabo digitalnih podpisov, to pomeni 
uporabo asimetrične kriptografije z algoritmom RSA, ki omogoča 
avtentikacijo sporočil, namenjenih več uporabnikom hkrati. 
Ključni elementi znotraj varnostnih ukrepov, navezujoč se na sporočila GOOSE 
ter SV, so: 
 avtentikacija predstavlja primarni varnostni ukrep, medtem ko enkripcija v 
njih ni vključena, ker bi povečala število bajtov v sporočilu, hkrati pa ni 
upoštevana kot zelo pomembna, 
 varnost bo lahko implementirana s časom in ker  ni potrebna pri vseh 
napravah, lahko nezavarovani odjemalec GOOSE ignorira zavarovano 
sporočilo GOOSE, 
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 dodatno rezervirano polje, zapolnjeno z dolžino, je dodano za potrebe 
povratne kompatibilnosti;  s tem ko je dodano novo polje, lahko na koncu 
sporočila pripnemo dodatek (angl. Extension), ki  vsebuje avtentikacijsko 
vrednost (digitalni podpis - HMAC), s čimer  se sporočilu doda dodatnih 20 
bajtov, ki jih nezavarovani odjemalci lahko spregledajo, 
Varnostni ukrepi relevantni za različne vrste sporočil so določeni ter 
predstavljeni v spodnji tabeli. 
 SMV GOOSE MMS 
X.509 Certifikat 
(identiteta) 
Ne Ne Da 
Šifriranje 
(zaupnost) 
Ni potrebno Le če <4ms Da 
Odkrivanje 
prirejanja 
Da Da Da 
Tabela 5.2:  Varnostni ukrepi IEC 61850 protokolov v načinu pošiljanja več uporabnikom hkrati [23] 
5.7.1  Varnost IEC 62351 multicast protokolov 
Ker imamo pri sporočilih GOOSE ter SV velikokrat opravka s načinom 
komunikacije več uporabnikom hkrati, je celoten proces zavarovanja sporočil otežen. 
V primeru, da gre za pošiljanje sporočil »peer-to-peer«, je način enkripcije po metodi 
javni/zasebni ključ lažje izvedljiv kot pa pri multicast-u. 
Izdajatelj želi z uporabo Ethernet multicast sporočil poslati določene podatke 
več prejemnikom hkrati. V kolikor se pošiljatelj poslužuje enkripcije z metodo 
javnega/zasebnega ključa, uporabi javni ključ prejemnika, s katerim izvede šifriranje. 
Ker bi sporočilo lahko dešifriral samo en prejemnik, saj bi edini imel zasebni ključ, bi 
to pomenilo, da ostali prejemniki ne bi videli vsebine prejetega sporočila. Za uspešno 
dešifriranje na strani več prejemnikov bi posledično morali vsi deliti dotičen par 
javnega/zasebnega ključa. S tem bi vnesli varnostno tveganje, zato ta način šifriranja 
ne odgovarja obravnavanemu primeru. Obstaja tudi možnost, da bi pošiljatelj 
sporočila, ki je namenjeno več uporabnikom, s prejemnikovim javnim ključem 
zakriptiral vsako sporočilo posebej. To bi ohromilo zmogljivost sistema, zato tudi ta 
opcija ni priporočljiva [24]. 
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Slika 5.6:  Primerjava med algoritmom enkripcije ter algoritmom digitalnega podpisa [24] 
Šifriranje za sporočila GOOSE ter SV s strani standarda IEC 62351-6 ni 
določeno, narekuje pa sporočilno avtentikacijo z uporabo digitalnih podpisov. 
Mehanizem pri svoji implementaciji uporablja »hash«. Varnostni »hash« ustvari 
algoritmično izračunano vrednost, ki je potem digitalno podpisana z zasebnim ključem 
izdajatelja. Algoritem podpisa torej uporabi izdajateljev privatni ključ, s čimer zašifrira 
to edinstveno vrednost. Na drugi strani čaka prejemnik, ki ima vnaprej nameščen 
izdajateljev javni ključ, s čimer dekriptira unikatno vrednost. Algoritmično nato še 
preveri unikatno vrednost [24]. V kolikor dešifriran »hash« ustreza vrednosti, ki jo je 
izračunal iz prejetega sporočila, je lahko prejemnik prepričan, da je bilo to sporočilo 
res poslano iz zaupanja vredne entitete. Ob tem velja tudi, da sporočilo na poti ni bilo 
spremenjeno. Digitalno potrdilo tako zagotavlja pristnost oziroma avtentikacijo kot 
sporočilno integrireto [22].  
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Slika 5.7:  Primerjava varnega in nevarnega paketa GOOSE ter SV [25] 
Slika prikazuje razliko v sestavi podatkovne strukture med varno in nevarno 
različico sporočila GOOSE ter SV. Ne varna različica je sestavljena iz glave (angl. 
Header) ter dveh bajtov, ki bi se uporabila v varnostne namen v prihodnosti. Za 
rezerviranima vrednostma sledijo aplikacijski podatki sporočil GOOSE/SV. 
Za potrebe varnega sporočila sta rezervirana bajta zapolnjena z bajtno dolžino 
varnostnega dodatka (angl. Length byte) ter cikličnim preverjanjem redundance (angl. 
Cyclic Redundandy Check - CRC). Postopek za vsak oddan okvir izračuna določeno 
število števk na osnovi vsebine bloka, ki ga doda okvirju. Na sprejemni strani se nato 
izvede podoben izračun, ki prav tako temelji na osnovi vsebine okvirja in izračunanih 
števk. V kolikor si vrednosti nista enaki, je do napake pri prenosu prišlo. Bistveni 
dodatek glede dolžine okvirja predstavlja tako imenovani varnostni dodatek, ki je 
pripet ne varnemu paketu GOOSE oziroma SV. Varnostna storitev »hash« je 
izračunana nad GOOSE/SV aplikacijskimi podatkovnimi bajti, nakar je, kot zgoraj 
navedeno, digitalno podpisana. Digitalni podpis je tako podan kot zadnja vrednost 
varnega paketa [24].  
Inteligentne elektronske naprave, ki ne podpirajo IEC 62351-6, imajo to 
sposobnost, da lahko sprejemajo, ne morejo pa pregledati podpisanih sporočil. To 
pomeni, da so kompatibilna, vendar pa obenem niso varna. 
5.8  Interoperabilnost ter povratna kompatibilnost 
Bistveno, za sprejetje standarda IEC 62351 je interoperabilnost. 
Interoperabilnost med proizvodi različnih proizvajalcev opreme za komunikacijo 
znotraj postaje, kot med novimi in obstoječimi rešitvami, čemur pravimo povratna 
kompatibilnost oziroma združljivost [23]. 
Interoperabilnost med različnimi vrstami varnostnih protokolov temelji na 
uporabi standardiziranih kriptografskih algoritmov. Uporaba TLS-ja je možna le v 
primeru, da obe strani podpirata enaka »crypto suite«-a, pri čemer IEC 62351 narekuje 
uporabo najmanj TLS_DH_DSS_WITH_AES_256_SHA ter 
TLS_DH_RSA_WITH_AES_128_SHA [23]. 
V segmentu povratne združljivosti IEC 62351 standard omogoča, da zavoljo 
kompatibilnosti lahko izklopimo varnostne mehanizme za promet MMS na napravah. 
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V kolikor ne podpirajo vse naprave standarda IEC 62351, je uporaba enkripcije 
brezpredmetna. Povratna združljivost se navezuje tudi na sporočila GOOSE ter SV, in 
sicer, sprejemne naprave, ki ne podpirajo IEC 62351 lahko enostavno izpustijo 
varnostni dodatek protokolne podatkovne enote (angl. Protocol Data Unit - PDU). V 
kolikor pa sprejemna enota omogoča uporabo standarda IEC 62351 in pošiljateljeva 
ne, se lahko prva prilagodi ter sprejema neavtorizirana sporočila točno določenega 
pošiljatelja. 
V delu [23] avtorji testirajo vpliv zmogljivosti različnih strojnih izdelkov na 
zaščito časovno kritičnih sporočil, kot to veli IEC 62351-6, in sicer podpisovanje 
zgoščevalne vrednosti (angl. Hash value) z uporabo RSA algoritma. Rezultati 
prinašajo ugotovitev, da avtentikacija sporočil GOOSE ter SV z uporabo digitalnih 
podpisov ni izvedljiva z uporabo tedanjih vgrajenih naprav (druga polovica leta 2009), 
vključujoč dejstvo, da cena izdelka ni pomembna. 
Petnajsta delovna skupina tehničnega komiteja 57 je po predstavitvi teh 
ugotovitev sklenila,  da je potreben drugačen pristop k uspešni rešitvi problema. 
Predlagana je bila rešitev z uporabo simetrične kriptografije (uporaba HMAC-a) [23]. 
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6   Rešitve za kibernetsko varnost postaj znotraj aktivnega 
omrežja 
Postajo aktivnega omrežja moramo obravnavati z dveh različnih vidikov. Sama 
po sebi zajema katerikoli transformator ali močnostno elektronsko vozlišče, ki ga 
lahko obravnavamo: 
1. z  vidika dobave energije: prožno, učinkovito in zanesljivo 
2. z  vidika kibernetske varnosti: odporno oziroma robustno na napade, tako 
zunanje kot notranje. 
Trenutno stanje aktivnega omrežja omogoča izvajanje nadzornih ter kontrolnih 
funkcij (angl. Monitoring and Control functions - M&C) visoko napetostnih ter nizko 
napetostnih linij ter procesnih vozlišč. Ti deli so zavarovani z ustrezno zaščito, kot so 
nadzorne kamere, ograje, zaklenjene dostopne točke, vdorne alarmne naprave, itd. Z 
vidika komunikacijske tehnologije so sistemi SCADA ločeni od ostalega omrežja 
podjetja z ustreznim požarnim zidom. 
Opažanja ter razvoj dogajanja na tem področju sta pripeljala do sledečih dveh 
novih trendov: 
 narasla potreba po izmenjavi informacij z omrežjem podjetja ter conami 
aktivnega omrežja, 
 povečanje potrebe po nadzorni in kontrolni opremi na področju srednje 
ter nizke napetosti ter lokacijah odjemalcev, vključno s pametnimi števci 
(angl. Smart Meters), kjer je zaščita otežena ali pa je na plečih 
odjemalcev samih. 
Potrebno je izkoristiti napredne IKT rešitve ter orodja za zagotovitev varnega 
aktivnega omrežja. Med drugim to terja delitev omrežnih virov v navidezna zasebna 
omrežja, uporabo aplikacijskih požarnih zidov med zavarovanimi conami, šifriranje 
prometa na omrežju ter uporabo primernih metod avtentikacije ter avtorizacije [25].  
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6.1  Razdelitev aktivnega omrežja v varnostne cone 
Da bi dosegli  nadzor nad pretokom podatkov med različnimi domenami 
aktivnega omrežja, je potrebna določitev varnostnih con ter prestavitev nadzornih ter 
kontrolnih funkcij znotraj vsake cone v njena ustrezna navidezna zasebna omrežja. 
Praktična implementacija razdelitve omrežja v varnostne cone v navideznih 
zasebnih omrežjih je možna z uporabo usmerjevalnikov, ki omogočajo storitev MPLS 
(angl. Multiple Protocol Label Switching). S storitvijo MPLS lahko uporabimo več 
navideznih oziroma virtualnih usmerjevalnikov znotraj enega fizičnega 
usmerjevalnika. Z naborom več usmerjevalnikov, ki omogočajo MPLS, lahko torej v 
enem samem fizičnem omrežju ustvarimo več navideznih zasebnih omrežij. 
Usmerjevalniki sprva med seboj niso povezani in izolirani, kot si lahko 
ogledamo na spodnji sliki [25]. 
Slika 6.1:  Primer MPLS usmerjevalnikov in navideznih zasebnih omrežij [25] 
6.2  Izmenjava podatkov med varnostnimi conami 
Podatkovna izmenjava med različnima varnostnima nivojema se lahko izvede le 
ob uporabi požarnih zidov.  Ob predpostavki, da je prvi nivo hierarhično gledano nad 
drugim, velja pravilo, da je izmenjava podatkov možna le v primeru, če je bila zahteva 
za pridobitev podatkov sprožena iz višjega nivoja. Obenem velja, da je pretok 
informacij možen tako v eno kot drugo stran, pod pogojem, da je začel na  višjem 
nivoju in je v skladu z varnostno politiko podjetja oziroma organizacije. 
V kolikor je promet šifriran, bo filtriranje na danem nivoju nemogoče. Filtriranje 
pa se lahko zagotovi z drugimi vzvodi in na drugih nivojih, in sicer na osnovi naslova 
IP izvora in ponora, s pomočjo protokola transportnega nivoja (TCP/UDP) in s »port«-
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i. Po potrebi bi se morali šifrirni protokoli prekiniti, analizirati bi jih morali  »proxy« 
požarni zidi. 
Če promet ni šifriran in je predmet izmenjave med conami, je potrebna uporaba 
»proxy« požarnega zida, saj je lahko nekriptiran promet na poti spremenjen [25]. 
Slika 6.2:  Uporaba "proxy" požarnega zida [25] 
6.3  Avtorizacija glede na vlogo ter avtentikacija na osnovi 
indentifikatorja uporabnika 
Industrijski kontrolni sistemi, med katere spada tudi SCADA, so se skozi svoje 
delovanje posluževali avtorizacijskih ter avtentikacijskih orodij, ki so bila vse prej kot 
napredna. Vsak posameznik skupine uslužbencev, ki je bila odgovorna za upravljanje 
določenega sistema, je poznal uporabniško ime ter geslo, kar je predstavljalo veliko 
varnostno tveganje, saj bi se moralo skupno geslo zamenjati ob vsaki zamenjavi med 
uslužbenci ter ko posamezen uslužbenec nima več dostopa do samega sistema. Hkrati 
predstavlja uporaba te metode dodatno ranljivost, saj se težko definira, kdo je kaj storil. 
Rešitev se kaže v obliki avtorizacije ter avtentikacije glede na vlogo. Z 
registracijo uporabnikov, ki so hranjeni v namenskem imeniku, se določi vloga 
posameznega uporabnika, obenem pa se izvede storitev avtentikacije z uporabo »user-
login« preverbe. S tem se dejanja posameznikov identificirajo z uporabnikovim 
identifikatorjem. Problema ne predstavlja niti odstranitev oziroma prenehanje trajanja 
dotične vloge, ki je dodeljena posamezniku. V kolikor ni več dolžen opravljati oziroma 
imeti te vloge, mu je ta odvzeta v namenskem imeniku. Za zagotavljanje opisane 
storitve varnosti za sisteme ICS je potreben imeniški strežnik, kot npr. LDAP. Dostop 
je omogočen ob uporabi storitve TLS ter certifikatov [25]. 
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6.4  Sistemi za odkrivanje vdorov 
Ali je zlonamerni uporabnik želel vstopiti v določeno VPN omrežje ali pa je že 
v njem, predstavlja problem, za katerega skrbi sistem za odkrivanje vdorov. Glavna 
naloga teh sistemov je odkrivanje zlonamernih dejanj tako med VPN-ji, kot med 
dvema napravama znotraj VPN-ja.  Na podlagi analize omrežja sistem obenem opozori 
pristojno osebje o incidentih ali drugih neobičajnih dogodkih v prometu. Funkcijo 
omenjenega sistema lahko prevzame aplikacijski požarni zid med izmenjanimi 
stranmi, hkrati pa mora biti sistem za odkrivanje vdorov sposoben odkrivanja 
zlonamernih dejanj tudi znotraj varnega območja oziroma cone, npr. analizo varnega 
oziroma zaupnega prometa VPN cone. 
Lastnost sistema je tudi sposobnost prisluškovanja prometu, ki zapušča 
vmesnike na usmerjevalnikih, ne glede na lokacijo. To posledično zahteva repliciranje 
prometa s strani omrežnih naprav in posredovanje le-tega IDS-u v obdelavo. 
Pomembno pri tem je, da s tem ne vpliva na preusmerjanje znotraj VPN-ja [25]. 
6.4.1  IDS za IEC 61850 
Zaradi tehničnih razlik med napravami IED ter računalniki, morajo biti varnostni 
mehanizmi, razviti za konvencionalne računalnike in računalniške mreže, prilagojeni 
napravam IED. Od tod sledi, da je glavni cilj varnostnih mehanizmov ugotavljanje 
možnih groženj in napadov, ki bi bile nevarne za IED in hkrati preprečene s strani IDS-
ja. To omogoča razvoj IDS-ja za naprave IED [32]. 
Možni napadi na naprave IED vključujejo [32]: 
 neavtoriziran dostop – dostop do naprave IED za dosego izdaje 
nepravilnega ukaza, spremembo nastavitve ali dostopa do občutljivih 
informacij, 
 onemogočanje storitve – »odstranitev« naprave IED z omrežja s 
onemogočanjem ali preobremenjevanjem, 
 sleparjenje – naprava IED je preslepljena fizično ali logično z namenom 
zavajanja ostalih naprav, 
 prestrezanje podatkov – občutljivi podatki so zaseženi, 
 efekt odskočne deske – naprava IED je lahko logično uporabljena kot 
odskočna deska za izvršitev napada na drugo napravo.  
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Tabela 6.1:  Splošni protiukrepi glede na lokacijo napadalca [32] 
6.5  Migracijska strategija postaj 
6.5.1  Nove lokacije/prostori/sistemi 
1. Vse naprave naj temeljijo na tehnologiji IP, s čimer zagotavljajo  
fleksibilnost ter varnost. Uporaba RTU-jev preko serijskih povezav 
oziroma vmesnikov predstavlja problem pri zagotavljanju varnosti. Z 
56 6   Rešitve za kibernetsko varnost postaj znotraj aktivnega omrežja 
 
implementacijo enkripcije IP s standarda IEC 62351 se zagotavlja 
dodatna varnost, ki sicer ni mogoča ob uporabi serijskih protokolov. 
2. Avtomatizacija postaje mora temeljiti na standardu IEC 61850. Potrebna 
je podpora oziroma podreditev vseh sedanjih ali prihodnjih komponent  
standardu IEC 62351. V kolikor so izvedljivi testi interoperabilnosti 
opreme proizvajalcev, naj bodo uspešni. Inteligentne elektronske 
naprave v nezavarovanem načinu delovanja naj bodo dovoljene le, če ni 
druge možnosti. Čas delovanja v takem načinu naj bo čim krajši ter naj 
se čim prej zagotovi podpora standardu IEC 62351. 
3. Planiranje naslednje generacije SCADA sistemov naj temelji na osnovi 
IEC 61850. Podatkovna izmenjava z ostalimi kontrolnimi centri naj 
temelji na IEC 60870-6 TASE.2 ter uporabi storitve TLS iz standarda 
IEC 62351. 
6.5.2  Obstoječe lokacije 
1. Planiranje programske posodobitve SCADA sistema v taki izvedbi, da bi 
se omogočila uporaba storitve TLS. SCADA bi bila sposobna delovanja 
v obeh možnostih in sicer z ter brez uporabe TLS-ja, ozirajoč se na to, ali 
RTU-ji ali prehodi (angl. Gateways) podpirajo IEC 62351 ali ne. 
2. Naprave v ospredju ter SCADA prehodi naj podpirajo IEC 62351, če je 
le mogoče. Zaželena je tudi uporaba varnega načina sporočil, v kolikor 
jo SCADA sistem podpira. 
3. RTU-ji, na katere se navezuje standard IEC 61870-5-104 ter IED-ji, na 
katere se navezuje standard IEC 61850, naj podpirata IEC 62351. Za 
delovanje sporočil GOOSE ter SMV naj pametne elektronske naprave 
delujejo tako v zaščitenem kot nezaščitenem načinu. 
4. Uporaba tuneliranja IPsec med lokacijami oziroma usmerjevalniki za 
odpravo prisluškovanja ter nedovoljenega spreminjanja, v kolikor 
komunikacijsko omrežje ni ustrezno zaščiteno oziroma vredno zaupanja 
na odpore omenjenih zlonamernih dejavnosti. 
5. Zaščita glavne strani (angl. Head-end) SCADA sistema z omogočanjem 
uporabe aplikacijskega »proxy« požarnega zida, sposobnega analize 
nešifriranih SCADA sporočil. Dopustitev dosega SCADA sistema le 
ustrezno definiranim sporočilom, kot so določena v SCADA 
konfiguraciji lokacije. 
6. Uporaba namenskih strežnikov za protokole aktivnega omrežja, ki 
uporabljajo TLS in  so hranjeni na zaščitenih lokacijah  ter namenjeni 
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uporabi certifikatne verifikacije ter storitvam imenika. S tem lahko 
sleparski (angl. Spoofed) napravi otežimo, da se uspešno predstavi kot 
legalna naprava, saj mora vdiralec preslepiti tako napravo kot certifikatni 
strežnik, ne da bi ga pri tem opazila oziroma zavrnila »peer« naprava.  
7. Uporaba storitve IDS za analizo prometa oziroma vzorcev prometa. 
Dolžnost tega sistema je zaznava sprememb med vzorci prometa tako na 
mejah oziroma vmesnikih con, kot npr. požarnih zidovih/vmesnikih 
usmerjevalnika ali znotraj varne cone oziroma omrežja. Pomembno je 
tudi, da IDS ni  viden vdiralcu. 
8. Vnos podatkov na fizičnem mediju, kot npr. USB ključku v varno 
območje je nezaželena. Če že, naj podatki potujejo preko požarnih zidov, 




7  Zaključek 
Z uvedbo novega standarda IEC 61850 se je obstoječi segment upravljanja in 
nadzora v elektroenergetskem sistemu usmeril k uporabi novih rešitev na osnovi 
tehnologije IP. Standardizirana podatkovna imena, vzpostavitev obsežnega sklopa 
storitev, definicija procesnega vodila so le nekatere izmed rešitev, ki bodo pripeljala 
do modernizacije postaje in posledično aktivnega omrežja. Glede na svojo mladost ter 
implementacijo v že urejen segment je bil standard relativno hitro sprejet, sprejela ga 
je tudi večina velikih akterjev na tem področju. Siemens je objavil podatke v katerih 
navaja, da je do leta 2014 po celem svetu implementiral preko 300.000 IED naprav v 
kombinaciji s IEC 61850. Naraščajoča uporaba pa se odraža tudi v širjenju na nova 
območja. Na Kitajskem je preko 10.000 postaj, ki se poslužujejo uporabe IED naprav 
in standarda IEC 61850, med njimi približno sto s procesnim vodilom. Posledično 
standard ne velja več le za trend prihodnosti, temveč je že ustaljena praksa. 
Standard IEC 62351 vnaša preverjene mehanizme in pristope za dosego zaščite 
in varnega sporočanja. V izvajanju je ogromno število »use case«-ov na temo 
kibernetske varnosti v širšem aktivnem omrežju. Prav tako Evropa ter SGIP izvajata 
preko sto »use-case«-ov na temo kibernetske varnosti z uporabo standarda IEC 62351 
za IEC 61850 produkte. V luči implementacije se porajajo vprašanja o izzivih ter 
problemih, med katerimi so najbolj izpostavljene performančne zmožnosti, cena 
opreme, vzdrževanja, vpeljave novih produktov v obstoječe okolje, znanje ter izkušnje 
industrije oziroma vpetih ljudi.  
Kljub pozitivnim napovedim in širšemu razmahu standarda IEC 61850 bo 
najverjetneje potrebnih še nekaj let, da se oprema nadgradi do te mere, da bo 
omogočala uporabo tega standarda in bo obenem  sposobna dosegati minimalne 
zahteve, ki jih določa standard IEC 62351. Adaptacija je, oziroma bo, krajša v državah, 
ki finančno več vlagajo v modernizacijo tega segmenta. Naraščajoča komponenta 
nevarnosti kibernetskih napadov vzbuja pomembno težnjo po čimprejšnji zamenjavi 
in ustreznosti naprav vpetih v delovanje sistema, zato je to le dodatna postavka h 
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